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RESUMO 

O artigó analisa a mudança nó paradigma das relaçó es cónsumerista, nó Brasil, partindó 

da córrelaça ó entre cónvenie ncia e vulnerabilidade sób a perspectiva dó cónsumó nó 

ambiente digital. De iní ció, sa ó apresentadós fatóres que buscam explicar as causas que 

mótivaram a transiça ó dós ha bitós de cónsumó e as implicaçó es psicóló gicas e 

sócióecónó micas aó cónsumidór. Para tantó, discute-se ó cónceitó de cónsumidór, bem 

cómó ó de vulnerabilidade, especificamente, a digital, passandó pela ana lise da ideia de 

“Sóciedade da Infórmaça ó” buscandó identificar a cónverge ncia a  assimetria 

infórmaciónal, resultadó da desigualdade dó acessó a infórmaçó es entre cónsumidóres e 

fórnecedóres. Emprega-se ó me tódó dedutivó e uma visa ó crí tica, vóltada para a resóluça ó 

de próblemas teó ricós e pra ticós na cómpreensa ó das relaçó es cónsumeristas em 

ambiente digital, direciónandó especial atença ó aós gólpes ócórridós neste espaçó, a fim 

de buscar sóluçó es que extrapólem a mera regulaça ó e fiscalizaça ó peló Estadó, 

envólvendó tódas as esferas da relaça ó: cónsumidór, fórnecedór e Estadó. 

PALAVRAS-CHAVE: Direitó dó Cónsumidór; Era Digital; Cóme rció Digital; 

Vulnerabilidade.  

ABSTRACT 

The article analyzes the change in the paradigm óf cónsumer relatións in Brazil, based ón 

the córrelatión between cónvenience and vulnerability fróm the perspective óf 

cónsumptión in the digital envirónment. It begins by presenting factórs that seek tó 

explain the causes that have mótivated the transitión in cónsumer habits and the 

psychólógical and sóció-ecónómic implicatións fór cónsumers. Tó this end, the cóncept óf 

the cónsumer is discussed, as well as that óf vulnerability, specifically digital vulnerability, 

góing ón tó analyze the idea óf the "Infórmatión Sóciety" in an attempt tó identify 

 

nóvós direitós: ós direitós e ós deveres fundamentais da cidadania virtual”. Pesquisadóra na FADISP. 
Advogada e consultora. 
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cónvergence tó infórmatiónal asymmetry, the result óf unequal access tó infórmatión 

between cónsumers and suppliers. It uses the deductive methód and a critical visión, 

aimed at sólving theóretical and practical próblems in understanding cónsumer relatións 

in the digital envirónment, paying special attentión tó the scams that óccur in this space, 

in órder tó seek sólutións that gó beyónd mere regulatión and supervisión by the state, 

invólving all spheres óf the relatiónship: cónsumer, supplier and state. 

KEYWORDS: Cónsumer Law; Digital Age; Digital Cómmerce; Vulnerability. 

INTRODUÇÃO 

O avançó tecnóló gicó e a pópularizaça ó da internet, nós u ltimós anós, te m 

transfórmadó diversós aspectós da vida cótidiana, inclusive a fórma cómó ós 

cónsumidóres realizam as suas cómpras e as transaçó es financeiras. Nesse cena rió, ó 

cóme rció eletró nicó, que ate  póucó tempó atra s era uma nóvidade, hóje e  uma realidade 

presente na vida da grande maiória dós cónsumidóres brasileirós, situaça ó muitó 

impulsiónada pelós reflexós dó lockdown ócasiónadó em virtude da crise sanita ria glóbal 

causada peló ví rus COVID-19 nó anó de 2020 e seguintes. 

A revista eletró nica E-Cómmerce Brasil, atrave s de pesquisa cóm dadós de cómpra 

nó e-cómmerce durante ó primeiró trimestre de 2021, móstra que hóuve cóntinuidade dó 

crescimentó das vendas ónline nó Brasil, tótalizandó um aumentó de cerca de 57,4% em 

cómparaça ó aó mesmó perí ódó dó anó passadó. Fóram realizadas 78,5 milhó es de 

cómpras ón-line nós tre s primeirós meses dó anó passadó.4 

A cómódidade e a cónvenie ncia de póder cómprar pródutós e serviçós sem sair de 

casa, cómparar preçós e escólher entre uma variedade de ópçó es e  um atrativó inega vel 

dó cóme rció digital. Nó entantó, esse ambiente virtual tambe m póde ser um lugar 

perigósó, repletó de armadilhas e gólpes, que cólócam em riscó a segurança e ós direitós 

 

4 RONDINELLI, J. Primeiró trimestre de 2021: vendas nó e-cómmerce te m alta de 57,4% em cómparaça ó 
aó mesmó perí ódó de 2020. E-Cómmerce Brasil, 2021. Dispóní vel: 
https://www.em.cóm.br/nóticia/ecónómia/2022/02/02/internas_ecónómia,1342064/cómpandemia-
vendas-pela-internet-crescem-27-e-atingem-r-161-bi-em2021.shtml#:~:text=E%2DCOMMERCE-
,Cóm%20pandemia%2C%20vendas%20pela%20internet%20crescem%2027%25%20e%20atingem,R%
24%20161%20bi%20em%202021&text=O%20e%2Dcómmerce%20brasileiró%20registróu,em%20rela
%C3%A7%C3%A3ó%20aó%20anó%20anteriór. Acessó: 08 abr. 2023. 
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dós cónsumidóres expóndó as suas vulnerabilidades e as utilizandó em pról dó lucró de 

(pseudó)fórnecedóres. 

Cóm issó em mente, ó óbjetivó deste artigó e  analisar a trajetó ria dó cónsumidór 

brasileiró na era digital, cóm destaque para sua transiça ó aó mercadó virtual e as 

vulnerabilidades que enfrenta nesse ambiente.  

O artigó se divide em dóis capí tulós, sendó que ó primeiró e  dedicadó aó 

cónsumidór e sua relaça ó cóm ó mercadó digital, enquantó ó segundó abórda ós gólpes 

virtuais, ós algóritmós e ós desafiós para a próteça ó dó cónsumidór. 

De iní ció sera ó apresentadós cónceitós e reflexó es sóbre ó cónsumidór brasileiró 

na era digital. Ademais, sera  discutida a transiça ó dó cónsumidór para ó mercadó virtual, 

bem cómó as mudanças que essa transiça ó tróuxe para a fórma cómó ele cónsóme e se 

relacióna cóm as empresas. Ale m dissó, sera ó abórdadas as vulnerabilidades que ós 

cónsumidóres enfrentam nó ambiente digital, cóm destaque para a vulnerabilidade digital 

e as principais ameaças que pódem cómprómeter a segurança e a privacidade dós 

cónsumidóres. 

Em um segundó mómentó, a atença ó se cóncentrara  nós gólpes digitais, algóritmós 

e desafiós da próteça ó dó cónsumidór. Para tantó, sera ó apresentadas cónsideraçó es 

sóbre a assimetria infórmaciónal nó cóme rció eletró nicó e ós desafiós que essa 

disparidade traz para a próteça ó dós cónsumidóres. Tambe m sera ó discutidós ós 

principais fatóres que córróbóram aós gólpes virtuais que afetam ós cónsumidóres 

brasileirós, as te cnicas utilizadas pelós criminósós e ós impactós desses gólpes na vida 

dós cónsumidóres. Pór fim, sera ó apresentadós ós principais desafiós para a próteça ó dó 

cónsumidór nesse ambiente virtual, especialmente diante da rapidez cóm que ós gólpes 

se próliferam e das lacunas existentes na legislaça ó brasileira. 

Diante dessas reflexó es, e  póssí vel cóncluir, desde ja , que a transiça ó dó 

cónsumidór brasileiró para ó mercadó digital tróuxe cónsigó muitas cónvenie ncias, mas 

tambe m muitós desafiós e expó s vulnerabilidades. Lógó, e  fundamental que sejam 

implementadas medidas para a próteça ó dós direitós dó cónsumidór, tantó pela pró pria 

atuaça ó das empresas quantó pela intervença ó estatal a fim de garantir a aplicaça ó da 

legislaça ó vigente, bem cómó a atualizaça ó desta nó intuitó de abarcar situaçó es óutróra 
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na ó existentes. Ale m dissó, e  essencial que ós cónsumidóres estejam infórmadós, 

educadós e cónscientes dós riscós que enfrentam nesse ambiente virtual, de módó a 

póderem se próteger e exigir seus direitós. 

 

2 O CONSUMIDOR BRASILEIRO E A VULNERABILIDADE DIGITAL 

1.1 O CONSUMIDOR E A TRANSIÇA O DO CONSUMO PARA O MERCADO DIGITAL 

Frente a cómpreensa ó da figura dó cónsumidór cónfórme a legislaça ó e a dóutrina 

brasileira faz-se necessa rió analisar agóra ós seus ha bitós de cónsumó e ós fatóres que 

levaram a uma transfórmaça ó nestes cóstumes, bem cómó a transiça ó aó cóme rció digital 

ó qual encóntra-se cada vez mais em ascensa ó. 

Nesse sentidó, ressalta-se que ós ha bitós de cónsumó dó cónsumidór brasileiró 

te m passadó cónstantemente pór módificaçó es aó lóngó dós anós. De acórdó cóm 

pesquisas realizadas peló institutó Ebit/Nielsen, hóuve um aumentó significativó das 

cómpras virtuais nó Brasil nós u ltimós anós. Em 2020, ó setór de e-cómmerce cresceu 

47% em relaça ó a 2019, móvimentandó cerca de R$ 87 bilhó es em vendas.5 

Antes da pópularizaça ó da internet, as cómpras eram realizadas de fórma 

presencial em lójas fí sicas. Nesse cóntextó, ós cónsumidóres tinham menós ópçó es de 

escólha, uma vez que a óferta de pródutós era limitada a  regia ó ónde viviam. A posteriori, 

cóm ó adventó da internet, ó cónsumidór passóu a ter acessó a um universó maiór de 

pródutós, ale m de póder cómparar preçós, caracterí sticas e qualidades. 

Miragem6 explica que esse rece m desenvólvidó paradigma tecnóló gicó dó mercadó 

de cónsumó digital fói a ge nese de diversas transfórmaçó es nós estilós de vida, nós 

ha bitós de cónsumó e, pór cónseque ncia, nó mercadó de cónsumó. 

Entre tódas essas mudanças, Miragem frisa que ó avançó mais relevante fói ó 

desenvólvimentó da internet, que deu uma nóva dimensa ó a s relaçó es que se estabelecem 

 

5 INGIZZA, Carólina. Vendas ónline nó brasil crescem 47% nó 1º semestre, maiór alta em 20 anós. Institutó 
para Desenvólvimentó dó Varejó. https://www.idv.órg.br/nóticia/vendas-ónline-nó-brasil-crescem-47-
nó-1ó-semestre-maiór-alta-em-20-anós/. Acessó: 09 de abril de 2023 
6MIRAGEM, Brunó. Nóvó paradigma tecnóló gicó, mercadó de cónsumó digital e ó direitó dó cónsumidór. 
Revista de Direitó dó Cónsumidór, Sa ó Pauló, v. 125, set./óut. 2019. 
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entre fórnecedóres e cónsumidóres, bem cómó pela utilizaça ó de estruturas digitais tais 

cómó, apps e sites, assim cómó platafórmas de redes sóciais, streamings, buscadóres e 

óutras ferramentas virtuais que, na ó necessariamente, estabelecem uma relaça ó de tróca 

pecunia ria direta cóm ós usua riós finais dó pródutó óu serviçó. 

A transiça ó dó cónsumó tradiciónal para ó mercadó digital apresentóu nóvós 

desafiós para ó cónsumidór, bem cómó aós fórnecedóres. Esses u ltimós, passaram a 

investir cada vez mais em branding a fim de fidelizar nichós de clientes cóm intuitó de 

entregar um pródutó cada vez mais persónalizadó. Tal fenó menó nó mercadó de cónsumó 

fói impulsiónadó justamente pela maiór necessidade de as marcas apróximarem-se dó 

pu blicó cónsumidór, uma vez que este esta  expóstó a milhares de empresas, pródutós, 

prómóçó es e prómessas, tudó issó a um click de dista ncia. 

Ale m dissó, a pandemia de COVID-19 tambe m cóntribuiu para a crescente 

desórdenada das cómpras virtuais, ja  que as pessóas precisaram se adaptar, em curtó 

perí ódó, aó isólamentó sócial, póstó que fói necessa rió reduzir e, ate  cessar, as idas a lójas 

fí sicas. Próva dissó e  que, em cómparaça ó cóm ó perí ódó pre -pandemia, ó e-cómmerce 

brasileiró teve um aumentó de faturamentó de 785% nós cincó primeirós meses de 2022, 

segundó um estudó da SmartHint.7  

Entretantó, essas mudanças nós ha bitós de cónsumó na ó tróuxeram apenas essa 

maiór cóncórre ncia entre as empresas fórnecedóras pela atença ó e fidelidade dó 

cónsumidór. Mas tambe m, desencadeóu um espectró ampló de próblemas psicóló gicós e 

sócióecónó micós que expó s as vulnerabilidades dós cónsumidóres, principalmente a 

digital, sendó esta a chave para ó sucessó de gólpes aó cónsumidór em ambiente virtual. 

1.2. Vulnerabilidade digital dó cónsumidór 

Vulnerabilidade, dó latim vulnerabilis8, que significa "aquele póde ser feridó". Em 

cónsóna ncia a s órigens latinas ó cónceitó hódiernó estabelece que vulnerabilidade e  a 

 

7E-cómmerce nó Brasil: dadós sóbre ó mercadó digital nó paí s (2022). Pagar.me (Stóne Có) 
<https://pagar.me/blóg/ecómmerce-nó-
brasil/#:~:text=Próva%20dissó%20%C3%A9%20que%2C%20em,ind%C3%ADciós%20de%20que%20v
ai%20parar>. Acessó: 11 de abril de 2023. 
8 FECHTER-BOULVARD, Fre de rique. La nótión de vulnerabilite  et sa cónse cratión par le dróit. In: COHET-
CORDEY, Fre de rique (órg.). Vulnerabilite  et dróit: le develóppement de la vulnerabilite  et ses enjeux en 
dróit. Grenóble: Presses Universitaires de Grenóble, 2000. p. 14, nóta 5. 
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“qualidade, estadó óu cóndiça ó de vulnera vel; suscetibilidade a ser feridó: fí sica óu 

móralmente”.9 

Estabelecida uma relaça ó entre ós dóis cónceitós e  incóntróversó que cóm a 

evóluça ó natural de utilizaça ó dó termó vulnerabilidade hóuve a ampliaça ó dó significadó 

que a palavra abarca, transcendendó a mera córrelaça ó aó fí sicó e passandó, tambe m, a 

tratar de aspectós da fragilidade imaterial, mental e psicóló gica dó indiví duó. 

Nesse cena rió, trançandó um paraleló aó universó de estudó jurí dicó a palavra 

vulnerabilidade recebe cóntórnós especí ficós e relevantes, principalmente, na seara dó 

Direitó dó Cónsumidór. Assim, ó termó e  cónsideradó um cónceitó fundamental nessa 

a rea de estudó dó Direitó, ja  que se baseia na próteça ó dós cónsumidóres em uma relaça ó 

de assimetria cóm ós fórnecedóres de pródutós e serviçós, em que aqueles póssuem 

desvantagens ecónó micas, infórmaciónais e jurí dicas frente a esses. 

Claudia Lima Marques10, assegura aó princí pió da vulnerabilidade que, segundó 

seu entendimentó fundamenta a existe ncias dó direitó dó cónsumidór e cónstitui 

presunça ó legal absóluta, se distingue cónsóante aós seguintes aspectós: a) 

vulnerabilidade te cnica, representada pela ause ncia de cónhecimentó especializadó dó 

cónsumidór acerca dó pródutó; b) vulnerabilidade jurí dica, nótada tantó nó mómentó em 

que e  fórmada a cóntenda judicial quantó em uma fase pre -prócessual em  que ó 

cónsumidór descónhece ós direitós e deveres que decórrem da relaça ó de cónsumó; e, c) 

vulnerabilidade fa tica óu sócióecónó mica, a qual refere-se a s diversas situaçó es cóncretas 

em que ó cónsumidór sera  recónhecidó cómó a parte mais fraca sendó a mais cómum a 

vulnerabilidade ecónó mica.11 

Cóm issó fica a cómpreensa ó de que a vulnerabilidade representa ó estadó 

situaciónal dó indiví duó enquantó uma das partes em uma relaça ó jurí dica mais suscetí vel 

a prejuí zós óu danós. Segundó Cla udia Lima Marques, a vulnerabilidade nó campó dó 

 

9HOUAISS, Antó nió. Dicióna rió Hóuaiss da Lí ngua pórtuguesa. Vulnerabilidade. Dipóní vel em 
http://hóuaiss.uól.cóm.br/buscajhtm?verbete=vulnerabilidade. Acessó em 11 de abril de 2023  
10MARQUES, Cla udia Lima; MIRAGEM, Brunó Nubens Barbósa. O nóvó direitó privadó e a próteça ó dós 
vulnera veis. Sa ó Pauló: Revista dós Tribunais, 2012, p. 156 – 157. 
11MIRAGEM, Brunó Nubens Barbósa. Cursó de Direitó dó Cónsumidór. 3ª ed. Sa ó Pauló: Revista dós 
Tribunais, 2012, p. 101.  
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Direitó dó Cónsumidór na ó deve ser cónfundida cóm a ideia de fragilidade óu 

incapacidade, mas sim cómó um fatór que póde levar a uma desigualdade quantó a 

aspectós materiais óu imateriais na relaça ó entre cónsumidór e fórnecedór.12 Dessa 

fórma, a vulnerabilidade e  vista cómó uma questa ó estrutural que deve ser cónsiderada 

em tódas as relaçó es de cónsumó, independente das caracterí sticas individuais dó 

cónsumidór. 

Assim, cómó teórizadó pór Marques, a vulnerabilidade sempre devera  ser 

cónsiderada nas relaçó es de cónsumó, póstó que muitas sa ó as suas fórmas de 

manifestaça ó. Pórtantó, a cónvenie ncia de fazer as cómpras pela internet esbarra na 

vulnerabilidade digital escóndida na dinamicidade e especializaça ó dó ambiente virtual, 

ó qual e  estruturadó em uma intrí nseca rede de algóritmós, ferramentas de 

armazenamentó e interpretaça ó de dadós utilizada para mapear ós ha bitós e interesses 

de cónsumó.  

Frente a essa realidade, cóm ó nóvó paradigma de cómpórtamentó dós 

cónsumidóres, em que agóra a presença destes em ambientes digitais cóm intuitó de 

realizar cómpras via mercadós virtuais (apps, sites e óutrós) e  demasiadamente mais 

cónstante, ha  que se falar nó aumentó prógressivó de situaçó es que expó em a 

vulnerabilidade digital dós cónsumidóres. 

Vulnerabilidade digital póde ser cómpreendida cómó um espectró que traz a  tóna 

tóda a fragilidade e impóte ncia dó cónsumidór frente aó um mercadó (digital), em que 

muitas vezes, ó pródutó e  ó pró prió usua rió, que sem muita maestria e cónhecimentó 

cómpartilha, induzidó óu na ó, seus dadós pessóais que óutróra sera ó cómercializadós.  

Nesse sentidó, e  certó que a vulnerabilidade digital e  cómpósta pór aó menós dóis 

cónjuntós de elementós principais, istó e , causada pór circunsta ncias estruturais 

(arquitetura dó pró prió ambiente virtual) e situaciónal (relaciónadó a  neurópsicólógia dó 

cónsumidór nó meió digital).13 

 

12 MARQUES, Cla udia Lima. Cóntratós nó Có digó de Defesa dó Cónsumidór: ó nóvó regime das relaçó es 
cóntratuais. Sa ó Pauló: Revista dós Tribunais, 2004, p. 223. 
13MARQUES, Cla udia Lima; MUCELIN, Guilherme. Vulnerabilidade na era digital: um estudó sóbre ós fatóres 
de vulnerabilidade da pessóa natural nas platafórmas, a partir da dógma tica dó Direitó dó Cónsumidór. 
Civilista.cóm (a.11 n. 3. 2022). Acessó em: 09 de abril de 2023. 

http://www.unifafibe.com.br/revista/index.php/direitos-sociais-politicas-pub/index


 
145 

 

 
 

 
 

A vulnerabilidade digital, cónfórme explica Micklitz et al.14 adve m dó aspectó 

estrutural dessa vulnerabilidade que tem sua ócórre ncia dentró de um espaçó 

caracterí sticó. Pór essa ó tica, factí vel póntuar que ó ambiente digital e  desenhadó para 

mudar cómpórtamentós, antecipandó precónceitós, vieses cógnitivós e afetivós nó seu 

design, chegandó aó cónceitó de arquiteturas digitais de escólha, as quais sa ó pautadas 

em intensa cóleta e tratamentó de dadós pessóais, “sa ó dinamicamente ajusta veis e 

ótimizam essa mesma arquitetura, ópórtunizandó aós “arquitetós” aprenderem 

cóntinuamente sóbre a interaça ó da pessóa nessa ambie ncia”.15 

Outró a nguló – cómplementar – de estudó da vulnerabilidade digital faz-se sób a 

ó tica situaciónal defendida Micklit et al. a qual esta  relaciónada cóm a situaça ó especí fica 

dó cónsumidór nó mómentó da realizaça ó de cóntratós em ambiente virtual. Lógó, a 

vulnerabilidade digital refere-se a  situaça ó em que ó cónsumidór se encóntra aó realizar 

transaçó es na internet, cóm caracterí sticas especí ficas cómó a assimetria infórmaciónal, 

falta de segurança e privacidade, entre óutrós fatóres que pódem cólóca -la em 

desvantagem em relaça ó aós fórnecedóres de pródutós óu serviçós nó ambiente digital. 

Pórtantó, e  efetivó afirmar que defrónte aó nóvó paradigma dó cónsumó 

representadó pela maiór e cónstante presença dós cónsumidóres em ambiente digital ó 

efeitó cólateral dessa nóva perspectiva fómentóu as vulnerabilidades dó universó fí sicó e 

a essas sómaram-se a vulnerabilidade digital. 

Nesse cena rió, a dista ncia entre cónsumidóres e fórnecedóres, aliadó a s estruturas 

de algóritmós e sistemas cómplexós (que se escóndem pór de tra s da usabilidade e 

facilidade das platafórmas digitais) revelam a existe ncia da assimetria infórmaciónal 

entre essas duas partes cóntratuais. A partir desse póntó, a discussa ó que surge 

entremeia-se na dificuldade e óbscuridade de acessó a  infórmaça ó cónfia vel nó ambiente 

virtual, ó que própicia que ós cónsumidóres sejam enganadós pór gólpes virtuais em 

espaçós digitais de pseudó fórnecedóres. 

 

14MICKLITZ, Hans-W.; HELBERGER, Natali; STRYCHARZ, Jóanna et al. EU cónsumer prótectión 2.0: 
Structural asymmetries in digital cónsumer markets. Bruxelas: BEUC, mar. 2021. 
15MARQUES, Cla udia Lima; MUCELIN, Guilherme. Vulnerabilidade na era digital: um estudó sóbre ós 
fatóres de vulnerabilidade da pessóa natural nas platafórmas, a partir da dógma tica dó Direitó dó 
Cónsumidór. Civilista.cóm (a.11 n. 3. 2022). Acessó em: 09 de abril de 2023. 
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3 GOLPES DIGITAIS, ALGORITMOS E OS DESAFIOS À PROTEÇÃO DO CONSUMIDOR 

3.1. ASSIMETRIA DA INFORMAÇA O NO COME RCIO ELETRO NICO E OS GOLPES VIRTUAIS 

De iní ció, e  necessa rió a cómpreensa ó de que as cómunidades humanas passaram 

pór intensas (r)evóluçó es tecnóló gicas aó lóngó das u ltimas de cadas e cóm issó, cada vez 

mais, ó acessó a  infórmaça ó fói tórnandó-se sinó nimó de póder, seja nas relaçó es pólí ticas, 

sóciais, seja nas relaçó es ecónó micas e culturais. 

Takahashi cónceitua “Sóciedade da Infórmaça ó” cómó a mudança na órganizaça ó 

da sóciedade e da ecónómia, representandó um nóvó paradigma te cnicó-ecónó micó, istó 

e , uma sóciedade ónde ó usó, a criaça ó, a distribuiça ó, a manipulaça ó e a integraça ó da 

infórmaça ó e  uma atividade significativa.16 Nessa senda, ó cónceitó de "Sóciedade da 

Infórmaça ó" ganha grande releva ncia, sóbretudó para a cómpreensa ó da integraça ó sócial 

e ecónó mica em que a criaça ó, pósse e difusa ó da infórmaça ó sa ó fundamentais para ó 

cónhecimentó e a satisfaça ó das necessidades de indiví duós e órganizaçó es.  

Diante essa realidade, traçandó um paraleló entre ó nóvó paradigma dó cónsumó 

nó ambiente virtual e a ideia de sóciedade da infórmaça ó e  nótó rió que deter a infórmaça ó 

e  decisivó para cónquistar clientes e garantir a venda. Entretantó, ó próblema intrí nsecó 

a essa cónjuntura móderna das relaçó es de cónsumó em ambiente virtual esta  nó aumentó 

da disparidade de acessó a  infórmaça ó peló cónsumidór, a qual ja  era dificultada em 

espaçós de cómpras fí sicó-presenciais. 

Cómó menciónadó, nas relaçó es de cónsumó, a infórmaça ó assume um valór 

especial, uma vez que as relaçó es massificadas – em ambiente digital – impedem 

interaçó es mais diretas entre cónsumidóres e fórnecedóres óu mesmó para cóm ós 

pródutós e serviçós. Issó faz cóm que ós riscós se intensifiquem em raza ó da assimetria 

de infórmaçó es, em que ós agentes se relaciónam mediante a manipulaça ó de diferentes 

ní veis de infórmaça ó sóbre bens óu serviçós, de módó que a parte mais vulnera vel 

 

16 TAKAHASHI, Tadaó (Org.). Sóciedade da infórmaça ó nó Brasil: livró verde. Brasí lia: Ministe rió da Cie ncia 
e Tecnólógia, 2000. 
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(cónsumidór) sempre decidira  mediante uma falha óu insuficie ncia de infórmaça ó, ó que 

representa uma defórmaça ó de mercadó.17 

Nesse sentidó, ó simples acessó a  infórmaça ó própiciadó pelós meiós que se 

multiplicam na sóciedade da infórmaça ó (sites, blógs, ví deós etc.) na ó representa, pór si 

só , uma garantia de equilí brió, transpare ncia, harmónia óu de efetiva cómpreensa ó.18 O 

cónhecimentó e a cómpreensa ó dó óbjetó e  um valór ligadó a  pró pria esse ncia dós 

cóntratós e, cómó tal, e  expressamente referidó na atual disciplina da legislaça ó civil em 

vigór, pórque esta  relaciónadó a  pró pria liberdade de cóntratar e cónsumir. Assim, se a 

sóciedade da infórmaça ó caracteriza as módernas ecónómias de mercadó, cabe aó Estadó 

regulamentadór disciplinar uma matriz mí nima de cónteu dó e sentidó em tórnó das 

infórmaçó es u teis a fim de garantir uma relaça ó de cónsumó equilibrada.  

Nó mercadó brasileiró, embóra a sóciedade da infórmaça ó esteja presente, ainda 

ha  milhó es de cónsumidóres que decidem e cónsómem baseadós em infórmaçó es 

assime tricas, levandó em cónsideraça ó “heurí sticas e vieses cómpórtamentais cómó 

guia”19, ó que agrava ó estadó de vulnerabilidades desses cónsumidóres.  

De maneira geral, pórtantó, a assimetria infórmaciónal póde ser entendida cómó 

uma situaça ó em que uma das partes envólvidas em uma transaça ó cómercial póssui mais 

infórmaçó es dó que a óutra, resultandó em desvantagem para esta u ltima. Dessa maneira, 

quandó se trata das relaçó es de cónsumó pela internet, a assimetria infórmaciónal póde 

ócórrer de diversas fórmas, cómó pór exempló, na falta de infórmaçó es claras e precisas 

sóbre ó pródutó óu serviçó óferecidó, na ause ncia de infórmaçó es sóbre a reputaça ó dó 

vendedór óu mesmó na impóssibilidade de verificar a qualidade dó pródutó antes da 

cómpra. 

 

17AKERLOF, G. A. The Market fór "Lemóns": Quality Uncertainty and the Market Mechanism. The Quarterly 
Jóurnal óf Ecónómics, v. 84, n. 3, p. 488-500, Aug. 1970. 
SPENCER, B. J. Signaling and Screening in Cómpetitive Markets. The American Ecónómic Review, v. 73, n. 3, 
p. 388-392, Jun. 1983. 
STIGLITZ, J. E. Infórmatión and Ecónómic Analysis: A Perspective. The Ecónómic Jóurnal, v. 104, n. 425, p. 
597-613, Jul. 1994. 
18ROTHSCHILD, M.; STIGLITZ, J. E. Equilibrium in Cómpetitive Insurance Markets: An Essay ón the 
Ecónómics óf Imperfect Infórmatión. The Quarterly Jóurnal óf Ecónómics, v. 90, n. 4, p. 629-649, Nóv. 1976. 
19 KAHNEMAN, D.; TVERSKY, A. Judment under uncertainty: heuristics and biases. Science, 185:1124-
1131, 1974. 

http://www.unifafibe.com.br/revista/index.php/direitos-sociais-politicas-pub/index


 
148 

 

 
 

 
 

A vulnerabilidade dó cónsumidór, em especial a digital, esta  diretamente 

relaciónada cóm a assimetria infórmaciónal nas relaçó es de cónsumó pela internet. Issó 

pórque ó cónsumidór muitas vezes na ó póssui infórmaçó es suficientes para avaliar a 

qualidade dó pródutó óu serviçó óferecidó, bem cómó para verificar a reputaça ó dó 

vendedór. Ale m dissó, a falta de habilidade te cnica para lidar cóm as platafórmas digitais 

tambe m póde tórnar ó cónsumidór mais vulnera vel a póssí veis fraudes. 

Pór cónseguinte, frente a assimetria infórmaciónal dó cónsumidór nó ambiente 

virtual e tódó ó espectró que a ródeia, desenha-se um cena rió própí ció para a emerge ncia 

de gólpes virtuais. Estes, pór sua vez, esta ó diretamente relaciónadós cóm a assimetria 

infórmaciónal e a vulnerabilidade dó cónsumidór nó mercadó digital. Os gólpistas 

utilizam te cnicas sófisticadas para enganar ó cónsumidór e óbter infórmaçó es 

cónfidenciais, cómó dadós banca riós e senhas de acessó. O cónsumidór na ó percebe que 

esta  sendó ví tima de um gólpe ate  que seja tarde demais, ó que demónstra a impórta ncia 

de medidas eficazes para cómbater essas pra ticas criminósas. 

Outró ladó dós gólpes virtuais aó cónsumidór, fógem a  seara dó furtó de 

infórmaçó es cónfidenciais, e encóntram-se na cómercializaça ó de pródutós e serviçós 

cóm uma qualidade muitó inferiór aós anunciadós. As dificuldades na realizaça ó de trócas 

e devóluçó es induzem ó cónsumidór a arcar cóm ó ó nus, fazendó-ós permanecer cóm um 

bem que sequer atende a s suas expectativas. 

Pórtantó, cónsequentemente, a assimetria infórmaciónal nas relaçó es de cónsumó 

pela internet e a vulnerabilidade digital dó cónsumidór devem ser óbjetó de especial 

atença ó nas pesquisas dentró dó escópó de estudós dó direitó dó cónsumidór, cóm ó 

óbjetivó de antever e desenvólver pra ticas capazes de próteger ós direitós dós 

cónsumidóres e cómbater as cóndutas fraudulentas nó mercadó digital. Em suma, justó 

sinalizar que demasiadós sa ó ós desafiós a  próteça ó dó cónsumidór nós cóntratós via 

mercadó digital. 

 

4.2. Desafios para a proteção do consumidor na era digital 
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Cónfórme anteriórmente discutidó, cóm a mudança de paradigma nas relaçó es 

cónsumeristas, na era digital, e  certó a ascensa ó da cómplexidade desses negó ciós 

jurí dicós, seja sób ó vie s cóntratual, seja sób a perspectiva ecónó micó sócial.  

A internet póssibilitóu uma maiór diversidade de ópçó es de pródutós e serviçós, 

mas tambe m crióu desafiós para a próteça ó dó cónsumidór. A cónvenie ncia das cómpras 

ónline reflete a vulnerabilidade digital e a assimetria infórmaciónal, as quais sa ó fatóres 

que cóntribuem cóm a existe ncia de gólpes virtuais e de viólaçó es dós direitós dó 

cónsumidór na internet. 

Nesse sentidó, a vulnerabilidade digital e  um dós principais desafiós para a 

próteça ó dó cónsumidór na era digital. Cóm a facilidade de acessó a  internet, ós 

cónsumidóres se encóntram em uma pósiça ó vulnera vel e muitas vezes despreparada 

para lidar cóm as diversas armadilhas virtuais que surgem diariamente. Dessa maneira, a 

pró pria desinfórmaça ó e inexperie ncia dó cónsumidór diante fórnecedóres e gólpistas 

que se passam pór fórnecedóres, nó ambiente digital, e  uma barreira desafiadóra para a 

efetivaça ó de medidas prótetivas aó direitó dós cónsumidóres. 

Ale m dissó, a assimetria infórmaciónal e  óutró fatór que cóntribui para a 

vulnerabilidade dó cónsumidór na era digital, bem cómó garante a efetividade de gólpes 

neste espaçó cóletivó, vistó que a disparidade infórmaciónal entre cónsumidór e 

fórnecedór se intensifica de maneira desmedida nó meió virtual. As empresas dete m um 

vólume significativamente maiór de infórmaçó es, em cómparaça ó aós cónsumidóres, 

sóbre ós pródutós e serviçós óferecidós, ó que dificulta a tómada de decisa ó e póde levar 

a escólhas inadequadas. Nesse sentidó, Brunó Miragem destaca que a assimetria 

infórmaciónal se revela cómó uma das principais dificuldades para ó desenvólvimentó de 

cóntratós eletró nicós justós e equilibradós.20 

A assimetria infórmaciónal póde ser agravada pela pra tica de açó es enganósas, 

cómó publicidade enganósa óu pra ticas cómerciais abusivas. Essas açó es pódem levar ós 

cónsumidóres a realizar cómpras desnecessa rias óu a pagar preçós injustós, sem a devida 

infórmaça ó e transpare ncia. Pórtantó, ós gólpes aó cónsumidór nós ambientes virtuais 

 

20 MIRAGEM, Brunó. Cursó de Direitó dó Cónsumidór. 8. Ed. Sa ó Pauló: Revista dós Tribunais, 2020. [e-
bóók]. 
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va ó ale m dó róubó de dadós, expandindó-se para a veiculaça ó de própagandas enganósas 

e a cómercializaça ó de pródutós que na ó atendem a s qualificaçó es te cnicas esperadas. 

Claudia Lima Marques destaca que a publicidade enganósa e  uma das principais causas 

de desigualdade entre cónsumidóres e fórnecedóres, póis muitas vezes induz ó 

cónsumidór a fazer escólhas que na ó seriam feitas se a infórmaça ó fósse córreta e 

adequada.21 

Ademais, e  impórtante ressaltar que a próteça ó dó cónsumidór na era digital e  uma 

questa ó que demanda uma abórdagem de fórma ampla e multifacetada. Issó póstó, e  

precisó cónsiderar aspectós cómó a segurança da infórmaça ó, a privacidade dós dadós, a 

respónsabilidade das empresas e a regulaça ó dó mercadó, sem perder de vista as 

necessidades e expectativas dós cónsumidóres. Póre m, para avançar nessa discussa ó, e  

necessa rió primeiró entender a cómplexidade dós desafiós enfrentadós pelós 

cónsumidóres na era dó cónsumó digital e ós vieses, nuances e necessidades de 

atualizaçó es nórmativas. 

Em linhas gerais, ós desafiós para a próteça ó dó cónsumidór na era digital sa ó 

inu merós e cómplexós, e exigem uma abórdagem abrangente e multidisciplinar 

cóntemplandó desde questó es educaciónais, nó intuitó de ensinar ó cónsumidór a lidar 

cóm as platafórmas e antever atividades suspeitas, bem cómó trabalhar em uma 

módernizaça ó hermene utica da regulaça ó pósitivada a fim de garantir que tódas as 

diferentes fórmas de cónstituiça ó de relaçó es cónsumeristas nó ambiente virtual sejam 

englóbadas pela lei. Pór fim, justó menciónar que a vulnerabilidade digital e a assimetria 

infórmaciónal sa ó apenas alguns dós fatóres que cóntribuem para a facilitaça ó a  viólaça ó 

dós direitós dó cónsumidór na internet. Pórtantó, e  precisó cóntinuar a estudar e debater 

esse tema, cóm intuitó de encóntrar sóluçó es eficazes e sustenta veis para próteger ós 

cónsumidóres nesse (nóvó) cena rió que de cónsumó em espaçós virtuais, ónde ó u nicó 

póntó cónstante e  a mudança. 

 

 

21MARQUES, Cla udia Lima. Cóntratós nó có digó de defesa dó cónsumidór. Sa ó Pauló: Revista dós 
Tribunais, 1999.p. 673. 

http://www.unifafibe.com.br/revista/index.php/direitos-sociais-politicas-pub/index


 
151 

 

 
 

 
 

CONSIDERAÇÕES FINAIS 

Inicialmente, cónfórme discutidó em linhas alhures, ó aumentó dós gólpes digitais 

nó Brasil tem sidó uma preócupaça ó cónstante para ós cónsumidóres e especialistas em 

direitó dó cónsumidór.  

Nessa senda, um dós fatóres que córróbóraram a essa situaça ó e  a mudança dós 

ha bitós de cónsumó, em que cada vez mais cónsumidóres aderiram a s cómpras pela 

internet. Dessa maneira, a vulnerabilidade dó cónsumidór, principalmente a digital, tem 

se expóstó cóm maiór freque ncia nas relaçó es cónsumeristas.  

De maneira geral, a vulnerabilidade digital, assim cómó estudadó, baseia-se em aó 

menós dóis fatóres: um estrutural – referente a  arquitetura dó pró prió ambiente virtual – 

e óutró situaciónal – relaciónadó a  neurópsicólógia dó cónsumidór nó meió digital. 

Ademais, e  certó que as menciónadas situaçó es de vulnerabilidades sa ó agravadas 

pela assimetria infórmaciónal presente nó ambiente virtual, nó qual ós fórnecedóres 

dete m mais infórmaçó es dó que ós cónsumidóres, ó que própórcióna desigualdades nas 

negóciaçó es e, cónsequentemente, a existe ncia e efetividade de gólpes virtuais, cómó ó 

róubó de dadós óu a venda de pródutós que na ó cóndizem cóm ó anunciadó.  

Assim, a assimetria infórmaciónal se tórna um fatór determinante para a existe ncia 

dós gólpes virtuais, que pódem ser tantó para róubó de dadós, cómó para venda de 

pródutós mediante própaganda enganósa. O cónsumidór sem maestria e cómpreensa ó de 

tódas as nuances que envólvem ó cónsumó nó ambiente digital, munidó da desinfórmaça ó 

na ó e  capaz de identificar as pra ticas ilegais e acaba sófrendó as cónseque ncias danósas, 

cómó ví tima, dós crimes em ambiente digital. 

Nesse cóntextó, impórtante relembrar que a assimetria infórmaciónal e  reflexó dó 

ambiente digital, ó qual fói cónstruí dó em um cómplexó emaranhadó de có digós e 

algóritmós que atuam em funça ó de garantir a cóntinuidade da “Sóciedade da 

Infórmaça ó”, istó e , garantir ó tratamentó e ó prócessamentó de dadós de maneira cada 

vez mais assertiva e direciónal a fim de capitalizar sóbre as infórmaçó es.  

Diante esse cena rió, demasiadós sa ó ós desafiós para a próteça ó dó cónsumidór. A 

busca de sóluçó es para ós próblemas córrelatós aó nóvó paradigma de cónsumó exige 

uma atuaça ó multifacetada, abarcandó desde a educaça ó e a cónscientizaça ó dós 
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cónsumidóres sóbre ós riscós e ós cuidadós que devem ser tómadós aó realizar cómpras 

pela internet, ate  a atualizaça ó hermene utica da cómpreensa ó de dispósitivós legais a 

tí tuló de abranger situaçó es hódiernas dós cóntratós, óutróra inimagina veis. Pórtantó, as 

sóluçó es va ó ale m da simples regulaça ó e fiscalizaça ó dó Estadó. 

A cónscientizaça ó dó cónsumidór sóbre ós riscós dó ambiente virtual e cómó 

identificar pra ticas ilegais, em cónjuntó a  criaça ó de redes de cólabóraça ó entre empresas, 

cónsumidóres e ó rga ós de próteça ó aó cónsumidór, que permitam a tróca de infórmaçó es 

e experie ncias sóbre gólpes virtuais, aumentandó a eficie ncia das açó es de próteça ó aó 

cónsumidór, sa ó caminhós para superar ós óbsta culós que permitem a cóntinuidade dós 

gólpes digitais. Ale m dissó, as empresas tambe m precisam se respónsabilizar pela 

próteça ó dós dadós dós cónsumidóres e pela veracidade das infórmaçó es dispónibilizadas 

em seus sites e aplicativós. 

Outra questa ó que merece atença ó, sendó uma maneira de amenizar embates e 

resguardar cónsumidóres de gólpes, principalmente aqueles relaciónadós a  própaganda 

enganósa, seria a implementaça ó de mecanismós de resóluça ó de cónflitós de fórma mais 

efetiva, cómó a utilizaça ó de platafórmas de resóluça ó ónline, que permitam uma 

resóluça ó ra pida e eficiente de cónflitós entre cónsumidór e fórnecedór. 

Em sí ntese, ós desafiós para a próteça ó dó cónsumidór na era digital sa ó muitós, e 

e  precisó buscar sóluçó es que envólvam tantó ó Estadó, quantó as empresas e ó pró prió 

cónsumidór. E  necessa rió que haja um esfórçó cónjuntó para garantir a segurança e 

próteça ó dós cónsumidóres nó ambiente virtual, a fim de evitar danós e prejuí zós aós 

cónsumidóres. 

Pórtantó, e  fundamental que ós desafiós para a próteça ó dó cónsumidór na era 

digital sejam encaradós cómó um próblema se rió e cómplexó, que demanda sóluçó es 

inóvadóras e criativas. A cónscientizaça ó dós cónsumidóres, a cólabóraça ó entre 

empresas e ó rga ós de próteça ó e a criaça ó de ferramentas tecnóló gicas sa ó algumas 

alternativas que pódem ser explóradas para garantir a próteça ó dó cónsumidór nó 

ambiente virtual, garantindó que ós benefí ciós advindós da cónvenie ncia da cómpra 

ónline superem as vulnerabilidades desta relaça ó cónsumerista. 
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