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RESUMO

0 artigo buscou a compreensao quanto a praticabilidade da tese do Crime Impossivel e o
Principio da Insignificancia para os crimes cometidos com o uso da internet, e se eles sdao
passiveis de defesa na esfera do Direito Penal, na qual se fez o objetivo do estudo. Para
tanto, utilizou-se da pesquisa qualitativa/descritiva sob a 6tica interpretativista fazendo
uso da revisdo sistematica da literatura. A priori, percebeu-se certa obscuridade quanto a
essa correlacao. No entanto, os resultados apontam para a viabilidade a depender do caso
concreto.
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ABSTRACT

The article sought to understand the practicability of the Impossible Crime thesis and the
Principle of Insignificance for crimes committed with the use of the internet are subject
to defense in the sphere of Criminal Law, in which the objective of the study was made.
For this purpose, qualitative/descriptive research was used from an interpretive
perspective, making use of a systematic literature review. A priori, there was a certain
obscurity regarding this correlation. However, the results point to the feasibility
depending on the specific case.

KEYWORDS: Impossible crime. Principle of Insignificance. Internet crime.

INTRODUCAO

Editado na década de 40 e presente na contemporaneidade, o Decreto-Lei n.2
2.848 de 07 de dezembro de 1940, estabeleceu o Coédigo Penal Brasileiro, ao passo que
proporcionou diversas teses e argumentacdes diversificadas a partir do Direito Penal, na
qual, ora sao descritas na propria Lei, ora sdo apenas argumentadas por principios
doutrinarios (BRASIL, 1940).

Nesse contexto, o artigo 17 do referido Decreto-Lei menciona a respeito do
denominado Crime Impossivel — dispositivo na qual ndo se pune “a tentativa quando, por
ineficacia absoluta do meio ou por absoluta impropriedade do objeto”. De forma simil,
mas nao constante no cédigo, a doutrina brasileira reconhece e admite o principio da
insignificancia, afastando a caracterizacao do crime e consequentemente deixando de
considerar o ato praticado (CUNHA, 2022; GRECO, 2021; BITENCOURT, 2018).

Por sua vez, a jurisprudéncia brasileira também reconhece, tanto o crime
impossivel, quanto a insignificancia de fatos tipicos cometidos, podendo afasta-los da
ilicitude penal. Todavia, esses principios abrem discussoes a respeito dos fatos tipificados

quando sao praticados pelo agente com o uso da internet.

REVISTA DIREITOS SOCIAIS E POLITICAS PUBLICAS (UNIFAFIBE)
DISPONIVEL EM: WWW.UNIFAFIBE.COM.BR/REVISTA/INDEX.PHP/DIREITOS-SOCIAIS-POLITICAS-PUB/INDEX

ISSN 2318-5732 - Vot. 12, N. 1, 2024



http://www.unifafibe.com.br/revista/index.php/direitos-sociais-politicas-pub/index

280

. Direitos Sociais @
Revista e Politicas Publicas faflbe

Nessa linha, a doutrina classifica-os como crime de informatica puro e crime de
informatica misto (CASTRO, 2018). No entanto, ndo fornecem pistas, nem tampouco
elucida, de forma nitida, o tema apresentado - o crime impossivel e o principio da
insignificancia cometidos com o uso exclusivo da internet.

De forma analoga, estudos apontam para a necessidade continua de (re)pensar
as relacdes socioculturais e consequentemente os principios e culturas, entre eles, o
direito (DRUCKER, 2002).

Foi nessa perspectiva que o presente estudo veio ganhando proporg¢ao, a priori,
advindo dos estranhamentos do pesquisador (proponente deste artigo), a medida em que
as suas leituras e os seus estudos foram realizando-se por meio da legislacao,
jurisprudéncia e principalmente pela doutrina, aliados com os artigos cientificos de
periodicos Qualis CAPES, originando-se assim, o tema e o recorte propostos. Posteriori,
por motivo de ndo encontrar respostas nitidas quanto aos estranhamentos, eis que surgiu
o seguinte Gap (lacuna) de pesquisa, ao passo em que se propdem a seguinte Pergunta ou
Problema de Pesquisa: é possivel defender a tese de Crime Impossivel e o Principio da
Insignificancia para os crimes cometidos pela internet?

Tal recorte justifica-se, vez que, pode exercer papel fundamental quanto a sua
postulacdo em tribunais, tendo como importancia o contexto em que exerce, assim como
nas a¢des que poderdo serem adotadas por advogados, defensores publicos e docentes,
ao defender seus clientes, argumentando (ou nao) a tese proposta. Ademais, justifica-se
também pelo fato de produzir/servir como fonte de informacao secundaria a luz da
comunidade cientifica, direcionando os operadores, estudantes e pesquisadores do
direito ao prévio conhecimento mutuo, devido ao seu carater evolutivo, quanto aos meios
pelos quais podem ser classificados como objetos para novas pesquisas.

Quanto a relevancia do estudo, este recai sobre o pensamento critico da area do
direito, esse que possui papel essencial, visto que, trata-se de um campo voltado para
fatores mutaveis e flexiveis, pois, apesar da legislacdo, em especifico o cédigo penal ser

caracterizado como semirrigido, positivado e dogmatico (CAPEZ, 2020), ainda assim,
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necessita-se perfazer-se dos diversos instrumentos da hermenéutica juridica para
compreendé-lo e possivelmente operacionaliza-lo.

Assim, este estudo possui importancia gerencial e cientifico para com o meio
juridico, ao passo que, lanca luz e aponta para novos rumores, tanto doutrinario quanto

para os meios académicos e cientificos.

ASPECTOS METODOLOGICOS

Para um artigo de natureza cientifica, na qual o seu estudo envolve a pesquisa, é
primordial que a sua metodologia se encontre alusiva quanto as combinadas concepg¢oes
e/ou conjecturas que se orientam para com a realidade. E elementar que exista
percepcdes a respeito da visibilidade dos aspectos socioculturais na produgdo do
conhecimento, na qual fundamenta uma pesquisa (SACCOL, 2009).

Com a intensdo de analisar a epistemologia (como o conhecimento foi
construido), confrontando-lhe para diversas possibilidades a serem aplicadas por meio
da ontologia (como podem ser operacionalizados), este estudo elegeu-se o paradigma
denominado por pesquisa qualitativa-descritiva sob a ética interpretativista (CRESWELL,
2013; GODOI, BANDEIRA-DE-MELO e SILVA, 2010; POUPART, DESLAURIERS, et al.,
2008).

Esse tipo de andlise situa, frequentemente, favorecendo diversas possibilidades
hermenéuticas sobre os diversos mecanismos expressos no ordenamento juridico, sejam
eles principioldgicos ou normativos.

Nesse contexto, justifica-se o uso da abordagem qualitativa, na qual ndo se
pretendeu a quantificar dados por técnicas de estatisticas/probabilisticas, mas sim
analisa-los e interpreta-los. Ademais, a pesquisa qualitativa é considerada como um meio
de compreensao progressiva mediante a sua analise, nas quais lancam novos olhares por
diferentes perceptivas (LAKATOS, 2003).

Dessa forma, “quanto a postura do pesquisador frente a realidade em que seu
objeto se aloca”, o processo da pesquisa qualitativa-descritiva é entendido como um

método interpretativista, e como tal, o papel do pesquisador é central: “ele ndo é inerte,
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mas interage com a realidade dos sujeitos” (GODOI, BANDEIRA-DE-MELO e SILVA, 2010,
p. 254).

Ainda quanto ao método, o estudo também fez uso da revisdo sistemdtica da
literatura por entender que, para descrever os fendmenos propostos pela pesquisa
qualitativa-descritiva, precisa responder de forma plausivel a um estranhamento
desdobrado em uma pergunta estruturada, na qual necessita-se utilizar-se de métodos
sistematicos e nitidos para recuperar, apurar e examinar as relevantes pesquisas, assim
como as literaturas especializadas para se incluir na revisdo, procedendo o recorte para o
estudo (CLARKE, 2001).

Quanto a técnica de coleta de dados, ja para redigir o referencial tedrico para esse
estudo, realizou-se nos meses de margo e abril de 2022, buscas nas bases de dados da
Scientific Eletronic Library Online (SciELO-BRASIL) e também nas bases das revistas
cientificas/académicas da area juridica e nos Peridédicos com extrato QUALIS CAPES
(conjunto de procedimentos utilizados pela CAPES para estratificacdo da qualidade da
producdo intelectual dos programas de pds-graduacdo), identificados por meio da
Plataforma Sucupira (sucupira.capes.gov.br) e .periodicos.

A denominada busca sistematica, utilizou-se das respectivas palavras chaves:
“Principio da insignificancia” AND (e) “Crime Impossivel”. Os vocabulos foram
relacionados, ao passo que, a relevincia de investigagdo baseou-se naqueles
estudos/publicagcdes, nos quais possuiam a capacidade de demonstrar de forma
esclarecedores a conexdo entre as categorias selecionadas. Todavia, nao foi recuperado
nenhuma producdo cientifica, na qual reproduzia tal correlagcdo. Desta forma, foi realizado
a busca usando as mesmas palavras chaves, para tanto, com o uso do conectivo OR (ou),
na qual considerou-se apenas as publicacdes relativas aos anos de 2016 a 2022. Apds
proceder os tratamentos de dados iniciais, foram excluidos aqueles repetidos e também
aqueles nos quais ndo possuiam nenhuma analogia com os temas que se pretendia
estudar. Na totalizacdo/subtracdo/refinamento, foram encontrados 18 publica¢des na
base “SciELO” e “.CAPES”, nas quais sdo apresentados por meio do quadro 2 da subsecao

denominada por Resultados e Discussao.
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A apuracao das publicagdes/estudos foi planejada e executada utilizando-se as
seguintes técnicas: a) leitura dos titulos dos estudos; b) leitura dos resumos; c) leitura dos
estudos de forma integra apdés uma primeira filtragem. Dessa apuracdo, a priori,
selecionou-se os estudos em pastas e posteriori em uma planilha eletrénica, na qual foram
auferidos os dados relativos aos: 1) autores/ano, 2) Tema principal; 3) Tema secundario;
4) Recorte do estudo; 5) Periddico.

Pretendeu-se verificar se os temas recuperados poderiam ser correlacionados
com o outro tema, visando uma nova hermenéutica juridica.

Para essa analise, utilizou-se o método de constru¢do do conhecimento e a técnica
denominada por analise de contetido (BARDIN, 2011).

Este método auxiliou o pesquisador, gerando contribui¢cdes significantes, ao
passo de ajuda-lo a encontrar e examinar informacdes sistémicas escondidas nos textos,
na qual muitas das vezes ndo estavam estruturadas. Ademais, também vale apena
registrar que foram elaboradas planilhas eletronicas, nas quais serviram de suporte para
andlise de informacoes, onde os dados brutos nao foram o material das respostas, mas o

que emergiu-se deles apds a analise de contetdo.

2 RESULTADOS E DISCUSSAO

A seguir, apresenta-se a revisao sistematica da literatura com foco no estado da
arte, a analise de contetido realizada, assim como os resultados e a sua discussdo proposta.

2.1 O ESTADO DA ARTE E A REVISAO SISTEMATICA DA LITERATURA

Com o objetivo de compreender melhor o tema do estudo e assim conseguir
redigir a fundamentacao a respeito do recorte proposto, se fez necessario a busca e a
recuperacao das informacoes referente a: como os temas tem sido estudados e publicados

no meio cientifico, isto é, a analise do estado da arte.
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Dessa forma, como ja apresentado na se¢do aspectos metodoldgicos, realizou-se

buscas nos principais diretoérios cientificos de acesso livre, na qual findou-se no quadro 2

a seguir.

Quadro 2: busca e recuperacio do estado da arte sobre os temas que envolvem o estudo.

Autores / Estudos x Categorias Perisdico
Ano Tema principal | Tema secundario Recorte do estudo
BORBA, Pr.mc.lr.)l(z da. Presuncdo de Fatos gerad(~)res decor.rentes Cadernos De
Insignificancia . de presuncdo da legalidade L
(2016) Lo legalidade AP Direito
jurisdicional tributaria
GALLINDO Principio da liberdade do Atribuicdo do delegado de Revistas
(2017) insignificancia individuo policia Ascesunita
COSTA Principio da Qualificacao do Atribuicdo do delegado de Revista
(2018) insignificancia individuo policia Intertemas
MATIAS . PI:IHC.II:)I(B da. . Pr.mc.lpch) d? Reconhecimento pelo STF UNESC
(2018) insignificancia insignificancia
ZARDO Principio da Insignificancias Ap.hce.a(,ja? d(.) Pr1nc1p10 da . R,e V.lSta
(2015) insienificAncia Juridicas Insignificancia ao Crime do juridica da
§ Art. 273 do Cédigo Penal UFRGS
COSTA Principio da Aplicabilidade de | Crimes conta a administracdo ggﬁgsﬁlzg?gz
(2021) insignificancia conceito publica UNIFACIG
- Revista
ALTOE e o o
SOARES . PI:IHC.II:)I(B da. Orc.len,a r.nento Direito de Personalidade Juridica da
(2021) insignificancia juridico UNICESUMA
R
o Repositorio
SANTOS(20 . Pr.mc.u.)l? d% Regime Militares Justica Militar cientificos da
18) insignificancia
UFPB
FILHO e Principio da Hermenéutica Repositorio
QUEIROZ insioni fri)céncia Juridica Interpretacdes e Divergéncia | cientificos do
(2018) & UNIPE
o ~ , Repositorio
?S szzlA) irf)s?nrfilfri)égr?cia Crimes de Furto Adgg:faii ;gj:ga cientificos do
5 UNIFAAT
Principio da Descriminagdo de Repositorio
KEM (2020) _-Tincipio ¢ ¢ Analise de decisdo do STF cientificos do
insignificancia condutas
UNISC
o Repositério
C?ZR (;)1(230 irf’sl;mncilfli)égr?cia Crime de Furto (In)Aplicabilidade cientificos do
& UNISINOS
COSTA e Crime Revista
PERLIN ; Cédigo Penal Poder Punitivo do Estado
Impossivel REASE
(2021)
CASCALHO Crime Analise e Interface . Rep9§1torlo
(2021) Impossivel Mimética Enfermeiro cientificos do
PUC/GO

REVISTA DIREITOS SOCIAIS E POLITICAS PUBLICAS (UNIFAFIBE)

DISPONIVEL EM: WWW.UNIFAFIBE.COM.BR/REVISTA/INDEX.PHP/DIREITOS-SOCIAIS-POLITICAS-PUB/INDEX

ISSN 2318-5732 - Vot. 12, N. 1, 2024



http://www.unifafibe.com.br/revista/index.php/direitos-sociais-politicas-pub/index
about:blank

285

Direitos Sociais @
e Politicas Publicas faflbe

(iRé\ AI\IZ'ZPII{?IE/I Crime Emergéncia do Anilise de discurso em um Linguagem &
(2018) Impossivel Impossivel provavel crime impossivel Ensino
Revista De
ALVES e Crime Sistemas (In)Eficiéncia na Producao de Direito Penal,
AVILA Impossivel acusatorios Prova Oral Processo
(2016) Penal e
Constituicdo
Revista de
MOLITOR e . . - . Direito,
Crimes com uso Legislacao Panorama dos crimes com uso
VELAZQUE da internet cibernética da internet Governanga e
7. (2017) Novas
Tecnologias
Journal of
GARCIA, Information
MACADAR e | Crimes com uso Injustica Motivag¢do para a pratica de Systems and
LUCIANO da internet organizacional Crimes Cibernéticos Technology
(2018) Management
- Jistem USP

Fonte: SciELO e Periddicos Qualis/CAPES (2016 até 2022).

Antes de apontar as primeiras inferéncias relativas ao quantitativo e qualitativo
do quadro compilado, ressalta-se que, o objetivo ndo foi tornar o estudo de natureza
bibliométrico, mas sim de compreender o estado da arte sobre os temas envolvidos no
estudo.

Percebe-se que, nos ultimos anos, o tema “Principio da Insignificancia” teve um
quantitativo de estudo maior, seguido do tema “Crime Impossivel” e para a surpresa do
pesquisador, proponente deste estudo, o tema ligado aos “Crimes com o uso da internet”,
entre os trés temas buscado, foi o que menos demostrou estudados/publicados nos
ultimos 7 (sete) anos.

Ao observar como a comunidade cientifica vem tratando os temas, percebeu-se
certa heterogeneidade quanto aos recortes e objetivos tracados. Todavia, observou-se
que, nao foi recuperado/encontrado, publicacao que venha ao encontro do objetivo deste
estudo, nem tampouco que venha responder a pergunta do problema de pesquisa, ou seja,

o contexto no qual supostamente poderia elucidar o gap da pesquisa.
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Dessa forma, as préximas subsecdes fardo, por meio do método descritivo, a
revisao sistematica da literatura, demonstrando a compreensao a respeito dos temas, nos

quais versa este estudo.

2.2 O PRINCIPIO DA INSIGNIFICANCIA PENAL

De acordo com a doutrina penal classica, para compreender o principio da
insignificancia penal, far-se-a necessdria a interpretacdo dos conceitos e teorias de forma
preliminar, como por exemplo os conceitos de ofensividade, bem juridico e
principalmente o conceito de crime (CUNHA, 2022).

A palavra crime pode ser definida, doravante a sua natureza, sendo material,
formal ou operacional. O primeiro sera consumado quando constatado a produgao do
resultado proveniente, como por exemplo o crime de homicidio onde a vitima veio a 6bito
decorrente de disparo de arma de fogo praticado pelo réu. Ja a natureza formal é aquela
na qual ndo importa o seu resultado, como por exemplo o crime descrito no Art. 147 do
Codigo Penal. No caso do material, sdo aqueles que visem a agdo/omissao humana, vindo
a afetar ou colocar em perigo de lesionar os bens juridicos tutelados. Por sua vez, a
natureza operacional pode ser definida a partir do sistema tripartido, ou seja, a
operacionalizacdo do crime dar-se-a por trés fatores, sendo eles, (1) conduta tipica, (2)
antijuridica e (3) culpavel (SANTOS, 2020).

Seguindo esta e outras teorias, este estudo caracterizou-se na concepg¢do da
operacionalizacdo dos crimes para se propor a pesquisa, posicionando a respeito dos
meios e formas para os quais o crime foi consumado, como por exemplo, o uso do
computador, da informatica, da internet. Diante da constatacao, o estudo voltar-se-a para
a natureza operacional, pois, trata-se do intuito de approach quanto ao principio da
insignificancia.

Nessa 6tica, descreve-se o conceito de crime, considerando a visdo analitica, ou
seja, os pressupostos de punibilidade considerados pelo ordenamento juridico,

jurisprudenciais e doutrinarios. Ainda antes de adentra no principio da insignificancia,
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precisa-se compreender que, o crime possui trés perspectivas, sendo elas, (1) legal, (2)
injusta e (3) de garantia. A primeira trata da qualificacdo legal, quanto a pratica ilicita
realizado pelo agente, acompanhada dos atributos subjetivos, objetivos, descritivos e
normativos. O segundo, simboliza o detalhamento do dano ao bem juridico e por sua vez,
o terceiro relaciona-se com o principio da legalidade juridica, afastando-lhe a a¢do do
Estado, para que o agente ndo seja criminalizado de forma ndo prevista em Lei (GRECO,
2021).

Nessa linha, fica evidente que, ao tipificar a conduta proibitiva, os operadores do
direito baseiam-se nos elementos objetivos (normativos e descritivos), assim como nos
elementos subjetivos. Nesses moldes e de forma sintética, a conduta tipica é aquela
expressa no ordenamento juridico (norma penal) levando em consideracdo os aspectos
objetivos, mas também os subjetivos, ao passo de se tornar um, entre outros, elementos
propedéuticos para compreender a conduta do agente como criminosa (CAPEZ, 2020).

Nesse contexto e diante da constatacdo, a hermenéutica juridica que se faz é que
o principio da insignificancia é considerado como uma causa de excludente de tipicidade
penal (CUNHA, 2022; GRECO, 2021; SANTOS, 2020).

O conceito do principio da insignificancia é percebido pela doutrina e
jurisprudéncia de forma conexa com o principio da intervencdo minima e da
fragmentariedade, ou seja, sdo principios nos quais o direito afasta-se as condutas que
ndo possui potencial ofensivos, isto é ndo afrontam efetivamente os bens juridicos
tutelados pelo ordenamento penal (MASSON, 2021).

De forma critica, Cunha (2021) comenta que esse principio pode causar aos
processos certa inseguranca juridica, visto que, podem ser interpretadas por questoes
subjetivas/hermenéuticos, muitas vezes com atenuacdo voltadas para as questdes
ambiguas daqueles que os defendem. Todavia, a doutrina converge-se ao reconhecer esse
principio como uma ferramenta, na qual o juiz utiliza-se para tomar decisdo e aceitar
certas condutas tipicas que ndo venha a causar ofensividade e lesdao ao bem tutelado pelo

direito penal.
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Por fim e de forma nada exaustiva, o que se emerge da revisao tedrica sobre esse
primeiro tema é que, no contexto geral, a qualificacdo do principio da insignificancia
afasta-se a tipicidade, impedindo que o agente seja enquadrado na conduta, sendo

irrelevante a sua culpa ou dolo.

2.3 O CRIME IMPOSSIVEL

Diferente do Principio da Insignificancia Penal, na qual como o préprio nome ja
expressa que se trata de um principio e ndo de uma norma do ordenamento juridico, o
Crime Impossivel esta descrito no rol do Art. 17 do Cédigo Penal, na qual expressa: “nao
se pune a tentativa quando, por ineficicia absoluta do meio ou por absoluta
impropriedade do objeto, é impossivel consumar-se o crime” (BRASIL, 1940).

Esse rol taxativo também é denominado pela doutrina por tentativa inidonea,
quase crime ou inadequada a sua punibilidade, ao passo que, a priori, passa uma falsa
sensacdo, na qual o legislador estaria tipificando-a como uma espécie de isencdo de pena.
Todavia, trata-se da natureza juridica voltada para a exclusao de tipicidade (GRECO,
2021).

Segundo o doutrinador Rogério Sanches Cunha, o rol expresso no artigo 17 do CP
reconhece o crime impossivel quando o agente comete as agdes executorias, mas ele nao
é consumado devido as eventualidades alheias aos seus propésitos, ou seja, por alguma
circunstancia, o ato de execucdo falha e com isso a infracdo penal ndo ocorre (CUNHA,
2022).

Para que se possa compreender melhor o crime impossivel, precisa-se antes
esclarecer o conceito de crime. O interessante é que o préoprio Ordenamento Penal ndo
deixa nitido esse conceito dentro do seu rol exemplificativos, necessitando compreendé-
lo a partir da doutrina. O legislador até tentou exemplifica-lo por meio do Art. 12 do

Decreto-Lei n? 3.914 de 09 de dezembro de 1941, ao descrever:

Art. 12 Considera-se crime a infragcdo penal que a lei comina pena de
reclusdo ou de detencdo, quer isoladamente, quer alternativa ou
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cumulativamente com a pena de multa; contravencao, a infracdo penal a
que a lei comina, isoladamente, pena de prisdo simples ou de multa, ou
ambas, alternativa ou cumulativamente (BRASIL, 1941).

Percebe-se que, o artigo é pouco explicativo, sendo necessario buscar-se-a o
conceito na doutrina na qual, por sua vez, define o conceito de crime por diversas
maneiras, no entanto, todos langcando luz para mesma dire¢do conforme sintetizado no

quadro 3 a seguir:

Quadro 3: definicdo de crime - conceito doutrinario

DOUTRINADOR CONCEITO CITACAO

Conceitua o crime como aquele advindo de
quatro elementos, sendo eles, (1) o fato tipico;

Basileu Garcia (2) a ilicitude; (3) a culpabilidade; (4) a

(GARCIA, 2012).

punibilidade.
Anibal Bruno de (FIRMO, 1967);
Oliveira Firmo . . . o«
Edear Masalhies Conceituam o crime a partir da posicao
No%onha & tripartida, sendo ela: (1) fato tipico; (2) (NORONHA, 2009);
Nelson Hungria ilicitude; (3) culpabilidade. (HOFFBAUER,
Guimardes Hoffbauer 2019).
Damasio E list
dsr]r:slilso vangeista Conceitua o crime como aquele proveniente do (JESUS, 2016);

JGlio Fabbrini Mirabete fato tipico e ilicito, devendo a culpabilidade ser

- afastada da composicdo do crime, visto que, (MIRABETE, 2018);
Rogério Greco

tratar-se-a de pressuposto de aplicacido de (GRECO, 2021);

Rogério Sanches pena. (CUNHA, 2022).

Cunha

Fonte: elaborado pelo autor com base nas citagdes.

Tendo como base os ilustres doutrinadores, este estudo sintetiza-se o conceito de
crime como a acao tipica, ilicita e culpavel praticado pelo agente.

Logo, segundo Cunha (2022), para um crime se consumar, ele necessita percorrer
todo um trajeto, desde a sua idealizacdo mental, até a sua execucao. Esse caminho é
denominado pela doutrina como: 1. fase de mentalizagdo (cogitacdo), isto €, momento que
se pretende cometer o crime, aquele momento no qual o agente inicia o planejamento e
as diretrizes preparatoério para dar o start a execugdo criminosa, na qual pode ser ou ndo

consumado - fundamento expresso no rol taxativo do art. 14 I e Il do Cédigo Penal.
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Foi justamente desse rol (artigo 14 CP) que resultou por parte do legislador a
redagdo do artigo 17, ao passo de criar a figura do crime impossivel, isto é, quanto o
desfecho for plenamente impossivel de ser atingido. Como exemplo, imagine uma pessoa
que pegue uma arma de fogo e sai com o dolo (intencdo e vontade) de matar (tirar a vida)
de uma outra pessoa especifica. No momento em que ele aponta a arma e puxa o gatilho,
percebe que a arma é de brinquedo e nao ha nenhum resultado que faca com que aquela
acao seja possivel de matar, isto é, aquela arma e/ou aquele ato é impossivel de se
consumar a sua vontade, sendo abortado pelo agente e caracterizado como crime
impossivel.

2.4 DOS CRIMES COM O USO DA INTERNET (CRIMES DE INFORMATICA)

Antes de adentrar-se propriamente nos crimes com o uso da internet, necessita-
se explanar alguns conceitos puramente doutrinarios, como por exemplo, Direito da
Informatica, conceito de crime de informatica, crimes cibernéticos, entre outros.

Para a doutrina majorante, o direito da informatica ou informatica juridica é
aquela, na qual possui carater disciplinar quanto aos estudos, problemas e implicagdes
juridicos, demandados pela utilizacdo dos meios (equipamentos ou aplicativos) de
Tecnologia da Informacao - Tl e o uso da internet (CASTRO, 2018).

Vale apena ressaltar que, existem diversos doutrinadores, nos quais discutem
como deveria ser denominado essa area do direito, chegando a cognominar por Direito
das Tecnologias da Informacao e da Comunicagao, Direito da Tecnologia da Informacao,
Direito Virtual, Direito Eletronico, Direito Cibernético, entre outros. Para tanto, posiciona-
se que, este estudo adotar-se-4& da nomenclatura de “Direito da Informatica e/ou
Informatica Juridica”.

Nessa linha, os eixos mais comumente conhecidos com esse advento sdo: (a)
direito de contratos eletrénicos, (b) direito de provas digitais, (c) direitos de imagem em
midias digitais, (d) direito tributario digital, (e) crimes comuns e crimes de informatica

(VIDAL, 2015).
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Este estudo utilizou-se desse ultimo eixo como peca fundamental para o
desenvolvimento da pesquisa, na qual terd como objetivo principal o fato tipico e ilicito
advindo exclusivamente com uso da TI (ligados a internet) para consumar os crimes.
Dessa forma o elemento essencial para este estudo baseia-se no uso da informatica, mas
especificamente o uso da internet como suporte fatico.

Segundo a Constituicdo da Republica Federativa do Brasil - CF/88, Art. 52, inciso
XXXIX, e Art. 12 do Codigo Penal, “Nao ha crime sem lei anterior que o defina. Nao ha pena
sem prévia cominacao legal” (BRASIL, 1940; BRASIL, 1988). Dessa concepg¢ao, percebe-se
que, o tipo penal necessita-se da conduta tipicamente qualificada e comprovada, além da
materialidade da atuacdo do agente, os fatos tipicos da acdo e por fim a caracterizacdo
precisa e densa para se provar o fito.

Analisando essa concepg¢do, nota-se que passa a ser necessario definir as
condutas ou propagar tipos no intuito de providenciar as coesdes equivalentes. No
entanto, percebe-se que, o conhecimento juridico foi construido ao longo dos anos, nos
quais na década de 40 as relagdes (crimes) possuiam apenas fatos concretos palpaveis
(tangiveis). De forma analoga a esse contexto, no eixo penal da legislacdo brasileira (ainda
da década de 40), percebe-se que os tipos penais foram criados para serem relacionados
as caracteristicas de materialidade tangiveis, fato que, a priori, afastava-se da
intangibilidade quando cometidos pela internet.

Dessa forma, analisando-se, como por exemplo, o tipo penal denominado como
furto, notar-se-a que ele possui um rol intensamente exemplificativo, conforme o Codigo
Penal, “Art. 155 - Subtrair, para si ou para outrem, coisa alheia mével: Pena - reclusao, de
um a quatro anos, e multa” (BRASIL, 1940). Observa-se que “subtrair coisa mével” remete-
se ao conceito de tangibilidade para tipificar-se o crime. Ja no § 32 do mesmo artigo,
(“equipara-se a coisa modvel a energia elétrica ou qualquer outra que tenha valor
econdmico”). Nesse rol, percebe-se que o legislador ja se iniciava certa preocupacao
quanto ao fato tipico (o furto) de coisas intangiveis, ao passo de criar uma redacao
puramente propedéutica para a equiparacdao dos crimes onde o objeto da acdo é

intangivel, levando o julgador tipificar a conduta do agente ndo puramente por “algo
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s6lido”, abrindo caminho para tipificacdo dos crimes de informatica e os cometidos via
internet (intangiveis).

Nesse ponto, iniciava-se a discussao em torno da necessidade do legislador
brasileiro em propor reformas, nas quais exemplificassem as a¢des criminosas, suas
normas e principios, quando praticados com o uso da internet ou quaisquer
equipamentos de TI e/ou telecomunicacdo, abrangendo claramente a questdo da
intangibilidade. Todavia, apesar de ja haver certos avangos (como por exemplo a criacao
da Lei n? 12.737 de 30/11/2012), algumas condutas podem ainda nao ser classificadas
como criminosas, ou seus principios e normas possam nao as alcang¢ar. Como mencionado,
esse avanco fez langar luz na direcao quanto a equiparag¢ao e/ou a inclusdo do fato
(agente), ao utilizar dispositivos com acesso a internet, ou na existéncia dele para a
conducdo da tipicidade penal. Ndo obstante, questiona se eles sdo passiveis de exclusao
de ilicitude, sendo impossivel ou insignificantes.

Diante da concepg¢do, propor-se-a de forma puramente doutrinaria, a
classificagdo dos tipos de crimes de informdtica segundo a visdo de Castro (2018),

conforme o quadro 4 a seguir:

Quadro 4: os tipos de crimes de informatica - conceito doutrindrio

TIPO DE CRIME CONCEITO
Onde o agente visa o sistema de informatica, em todas as suas
Crime de informatica puro: formas ou manifestagdes. Exemplo: acesso indevido aos dados e

sistemas contidos no computador;

Onde o agente ndo visa o sistema de informatica, mas a informatica
é instrumento indispensavel para consumacido da a¢ido criminosa.
Crime de informatica misto: Exemplo: transferéncia de fundos de uma conta bancaria para outra
(pressupondo que os registros bancarios existem somente na forma
de dados de sistemas informatizados);

Onde o agente ndo visa o sistema de informdtica, mas usa a
informatica como instrumento (ndo essencial, poderia ser outro o
meio) de realizacdo da a¢do. Exemplo: acionamento de uma bomba
por sistemas de computadores.

Crime de informdatica comum:

Fonte: (CASTRO, 2018, p. 77).

Dessa concep¢ao doutrinaria, percebe-se que, o empecilho mais vultoso sdo
aqueles caracterizados por crimes de informatica puros. A priori, transparentam certa

ideia de que os agentes ativos, nos quais praticam crimes com o uso da internet possuem
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o perfil de quem domina a computagdo e/ou que sdo especialistas em Tecnologia da
Informacdo, sabem/conseguem desenvolver algoritmos computacionais, entre outros. No
entanto, pesquisas mostram que esse tipo de crime, na era da informacdo, nao
especificamente necessita de especialista na area de TI para atuar como sujeito ativo,
sendo que a doutrina majoritaria ja reconhece esse tipo de ilicitude como crime comum.

Foi dessa percep¢do doutrinaria que os legisladores criaram a Lei n®. 12.737 de
30/11/2012, incorporando-a ao Codigo Penal, na qual expressa a tipificacao criminal de
delitos informaticos, pois, percebe-se que, trata-se de um primeiro passo quanto a
positivacdo dos tipos de crimes praticados pela internet, ao passo que pode ser
considerado como um avanc¢o quanto a transformacao dos estudos juridicos, na qual eram
puramente doutrindrios, transformando-a em legislacdo expressa, a medida que
conseguiu, de certa forma, tipificar algumas condutas delituosas.

No entanto, a pergunta a que se faz é: sera que essa alteragdo no Cédigo Penal foi
suficiente para positivar “todas e diversas” situagdes advindas da contemporaneidade?
Essa pergunta estd elencada como sugestao para novas pesquisas, pois, ela ndo faz parte

do objetivo deste estudo.

3 ANALISE DOS RESULTADOS

Apés a andlise de contelido extraido da epstemologia quanto a crime, na qual
podem ser realizados pela internet, o que, emergiu-se dos dados foram:

Os crimes cometidos com o uso da internet, possui a sua inviolabilidade causada
como bem juridico tutelado. Assim, observou-se que a lista dos crimes cometidos com o
uso da internet é considerada como extensa e que cada dia tende s6 a crescer. De forma
nada exaustiva, cita-se os crimes ligados a desvio de dinheiro de contas bancarias digitais,
fraudes e clonagem de cartao de crédito e débito virtual (art. 298), falsa identidade virtual
(art. 307), estelionato (art. 171), interrupgao ou perturbacao de servico de informacao de
utilidade publica (art. 266,812), crimes ligados a honra, como a difamacdo (art. 139),

caltnia (art. 138) e injdria (art. 140), ameaca (art. 147), furto (art. 155), entre outros.
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Este estudo ndo possui o objetivo de classificar tais crimes praticados com o uso
da internet, nem tampouco, listar todos os crimes de informdtica, mas sim analisa-los
sobre a 6tica de existir ou ndo a possibilidade de tese perante o principio da insignificancia
e crime impossivel.

Nesse contexto e diante da andlise de contetdo realizada, os primeiros dados, nos

quais emerge-se da analise lancam luz para a seguinte direcao:

3.1 QUANTO AO CRIME IMPOSSIVEL:

Previsto no Cédigo Penal (CP) através do art. 17, trata-se de uma previsdo
expressa quanto a ndo punicdo da tentativa quando é inverossimil a consumacao do
crime. Ao realizar a redagdo puramente positivada do artigo 17, de antemao e de forma
puramente simplista, o texto advém como algo ja dogmatizado e puramente pragmatico!
Como por exemplo, pessoa que desfez uma facada em um terceiro com a intengdo de
matar, na qual responde pelo crime de tentativa de homicidio previsto no art. 14,1 e 121
do CP. Desse fato tipico, apurou-se por meio do inquérito policial que a faca utilizada era
de papelao, sendo impossivel aquele instrumento perfurar o corpo da vitima para causar
a morte - tese de defesa trivialmente previsto no artigo 17 do CP (natureza juridica de
exclusdo de tipicidade).

No entanto, quando associado aos crimes cometidos com o uso da internet, a
analise necessitar-se-a de conceitos hermenéuticos quanto a sua aplicagdo, na qual podem
estar escondidos nas entrelinhas dos demais artigos do proprio Cédigo Penal, ou até em
outras Leis, como por exemplo:

Suponha que o agente consiga acessar o computador da vitima remotamente pela
internet sem que ela perceba, momento na qual adentra na sua conta bancéaria (que ja
estava logada) com a intensdo de furtar o dinheiro da vitima, momento na qual estava
sendo monitorado e com isso foi detido em flagrante delito pela policia. No inquérito
policial, foi constatado que a conta bancaria da vitima ndo possuia saldo, nem tampouco

possibilidade de realizacio de empréstimos ou resgate de valores aplicados, sendo
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impossivel o agente consumar o crime de furto, previsto no art. 155 CP, ao passo que
caracterizaria crime impossivel por absoluta impropriedade do objeto.

Por meio de entendimento simplista realizado no artigo 17 CP, poderia até propor
a exclusao dailicitude de forma plena, pois, ndo seria possivel o agente consumar o crime,
visto que os fatos demonstraram ndo haver dinheiro na conta da vitima. Todavia, a
hermenéutica que se faz é: o simples fato da invasado de dispositivo informatico, no caso o
acesso realizado no computador da vitima, remotamente pela internet sem que ela
perceba, ja consuma um crime, este previsto no art. 154-A CP, afastando-se a tese absoluta
da exclusdo da ilicitude penal. O exemplo demonstra que, podera a defesa alegar a
exclusdo do crime de furto, podendo ser relativamente absorvido, sendo pouco provavel
a sua absolvicdo de forma absoluta, visto o dispositivo expresso por meio do artigo 154-
A CP.

Contudo, analisa-se o seguinte caso oposto: o agente divulga em um grupo de
troca de mensagens na internet, sem justa causa, um conteido particular, contendo
informacgdes sigilosas, na qual o conteddo podera prejudicar terceiros e até mesmo a
administracdo publica. Ao ser detido, a justica concede a quebra do sigilo dos dispositivos
informaticos do agente e no inquérito apurou-se que, no momento em que o agente
publicou as informacgdes, todos os participantes ja haviam deixado (saido) do grupo.

Percebe-se que, nesse caso, o fato tipico foi cometido pelo o uso da internet,
contudo, nao ha previsdo do art. 154-A CP, visto que ele se utilizou do proéprio
equipamento, ndo havendo invasdo de dispositivos ligados a internet. Nesse caso, como
no momento da publicagdo das informagdes, todos os participantes do grupo ja tinham
saido, ficando apenas o proprio agente, a tese do art. 17 CP podera ser utilizado, visto que
o crime previsto no art. 153 8§19 e §22 ndo foram consumados, fato no qual afasta-se a
ilicitude penal de forma absoluta.

Mais um exemplo seria a fraude eletronica ou estelionato virtual (art. 171, §22-A,
CP), quer seja praticado por obra do agente provocador, o que atrai a Simula 145 do STF
(Nao ha crime, quando a preparac¢do do flagrante pela policia torna impossivel a sua

consumacao), ou ainda, por ineficacia absoluta do meio, como por exemplo mediante
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utilizacao de informacdes, dados ou senhas falsas fornecidas pela vitima, o que se tornaria
um meio de ineficacia absoluta.
Portanto, conforme exposto, pode-se defender a tese do crime impossivel nos

delitos apresentados acima, a depender do caso concreto.

3.2 QUANTO AO PRINCIPIO DA INSIGNIFICANCIA

Conforme demonstrado na revisdo sistemdtica da literatura, o principio da
insignificancia é aquele na qual afasta-se as condutas que ndo possui potencial ofensivos,
isto é, nao afrontam efetivamente os bens juridicos tutelados pelo ordenamento penal. No
entanto, segundo a Procuradoria-Geral da Republica, a sua aplicacdo necessita,
obrigatoriamente, de andlise das condi¢des de cada agente mediante o caso concreto,
além dos requisitos ja pacificados pelo STF, nas quais sdo: “minima ofensividade,
nenhuma periculosidade social da acao, reduzidissimo grau de reprovabilidade do
comportamento e inexpressividade de lesdo juridica provocada” (MPF, 2017).

Nesse contexto, verificou-se a existéncia de julgados do STJ, na qual foi analisado
a passividade do reconhecimento do principio da insignificancia em outros delitos, entre
outros crimes, cita-se o descaminho previsto no art. 334 do CP e até mesmo alguns casos
de crimes ambientais, vedando-se a tese do principio da insignificancia para os crimes
cometidos contra a administragdo publica, trafico de drogas, moeda falsa, contrabando,
estelionato previdenciario, os que envolvam o FGTS, transmissao clandestina de sinal de
internet via radio/frequéncia, na qual esse ultimo caracteriza o fato tipico previsto no
artigo 183 da Lei 9.472/97 e siimula 606 STJ, entre outros.

Vale destacar que, conforme informativo n® 441 do ST], somente o Poder
Judiciario possui a competéncia para reconhecer o principio da insignificancia, ndo sendo
possivel declara-lo pela autoridade policial.

Nesse contexto, analisando o conteddo epistemolégico e ontolégico, assim com
os requisitos apresentados, o que emergiu dos dados sob a 6tica da analise de conteudo

proposto no estudo foi:
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As andlises langaram luz a possibilidade para defender a tese do principio da
insignificancia, visto que, existe crime previsto no codigo penal, passivel a esse
regramento. Nesta esteira, pode-se elencar o delito de furto mediante fraude por meio de
dispositivo eletronico ou informatico, capitulado no art. 154, § 42-B do CP, bem como o
delito de fraude eletrdnica ou estelionato cibernético ou virtual, (art. 171, §22 A, do CP).

Desta feita, analisando o caso concreto e desde que observados os vetores
condicionantes conforme orientacao do Supremo Tribunal Federal, vale dizer, a minima
ofensividade da conduta, a auséncia de periculosidade, o reduzido grau de
reprovabilidade e a inexpressividade da lesdo juridica produzida, e desde que presentes
circunstancias excepcionais que recomendam a medida, pode se defender a tese do
principio da insignificancia ou da bagatela nos crimes cometidos pela internet alhures.

Todavia, percebe-se que, defender-se-a o autor da pena do crime especifico (furto
mediante fraude por meio de dispositivo eletrénico ou informatico), nao sendo passivel
afastar a ilicitude do dispositivo do art. 154-A CP por se tratar de invasao de dispositivo

informatico.

4 RESPOSTA QUANTO A PERGUNTA/PROBLEMA DE PESQUISA (PONTO DE
CHEGADA)

Por fim, como resultado de pesquisa, o estudo elucidou a questdo, na qual possui
como pergunta (problema) de Pesquisa: é possivel defender a tese de Crime Impossivel e
o Principio da Insignificancia para os crimes cometidos pela internet?

Em suma: O Crime Impossivel previsto no art. 17 CP, assim como o Principio da
Insignificancia sdo passiveis de tese para defesa em tribunais, ora relativa, ora absoluta,

ora nao sendo possivel, a depender do caso concreto.

CONSIDERACOES FINAIS
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O estudo teve como objetivo analisar se o Crime Impossivel, assim como o
Principio da Insignificancia, correlaciona-se de forma analoga quando tipificados com o
uso exclusivo da internet, e se essa tese é passivel de ser defendida.

Ao verificar a legislacdo, doutrina e jurisprudéncia dos temas propostos e
confrontando as suas bases epistemolodgicas por meio da analise de conteuido, percebeu-
se a consonancia dos descritores nos quais emergiram-se dos dados. Logo, verificou-se
que ambos sdo passiveis de defesa, dependendo do caso concreto. No mais evidenciou-se
atualizacdo muito timida quanto ao rol descritivo ligados aos crimes praticados com o uso
da internet, fato que ainda pode causar obscuridade perante os operadores do direito.

No tocante ao desenvolvimento deste estudo, considera-se que ele gerou
contribui¢cdes gerenciais, tedricas e de fontes primarias informacionais para serem
utilizados pelos novos estudantes, pesquisadores e até mesmo pelos operadores do
direito, vez que conseguiu atingir o seu objetivo, favorecendo para uma melhor
compreensdo, nao apenas do proponente do estudo, mas para aqueles que se
interessarem pelo tema.

O estudo limitou-se a analisar os temas perante a base epistemologica,
perfazendo-se a andlise de contetido da revisdo sistematica da literatura. Dessa forma,
como sugestdo para novos estudos, recomenda-se refazer a pesquisa utilizando-se da
técnica de coleta de dados por meio de entrevistas e/ou questionario semiestruturado,
direcionando-o a um grupo de operadores do direito (focus groups), na qual podera

revelar maiores detalhes, dos quais possam estar ocultados na ontologia forense.
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