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RESUMO

Objetiva-se analisar a exposicdo da imagem de criancas e adolescentes no ambiente
digital, como forma de avaliar como o ciberespaco vem se constituindo em palco para
frequentes violacdes do direito a imagem de criancas e adolescentes. Considera que o
mundo midiatico se tornou um espago de convivéncia entre pessoas, ao mesmo tempo
em que potencializa a exposi¢do de criancas e adolescentes nas plataformas digitais. A
pesquisa reconhece que o ciberespaco enseja a efetivacdo de direitos da personalidade,

mas também aponta para a existéncia de violagdes frequentes a esses direitos,
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especialmente o direito a imagem de criancas e adolescente. Para tanto, utilizou-se do
meétodo hipotético-dedutivo, com revisao bibliografica, a partir da consulta de livros e

artigos cientificos publicados no Brasil e no exterior.

Palavras-chave: Ambiente virtual. Crianca e adolescente. Exposi¢do on-line.
ABSTRACT

Abstract: The text aims to discuss the exposure of the image of children and adolescents
in the digital environment measuring how cyberspace is built to frequently violation of
the rights of the image of children and adolescents. It is considered that the mediatic
means has become a space of coexistence among people though at the same time, it is
intensifying the exposure of children and adolescents to digital platforms. The
researchers recognize that cyberspace gives rise to the realization of personality rights,
but also points to the existence of frequent violations of these rights, especially the right
to the image of children and adolescents. For this purpose, the hypothetical-deductive
method was used, with a bibliographic review, based on the consultation of books and

scientific articles published in Brazil and abroad.

Keywords: Virtual environment. Child and teenager. Online exposure.

1 INTRODUCAO

O tema de estudo do presente trabalho consiste nos riscos da exposicao da
imagem de criancas e adolescentes no ambiente digital, tratando o direito a imagem
como um dos direitos da personalidade responsaveis pela individualizacdo do ser
humano.

A pesquisa justifica-se pela elevada importancia do tema na sociedade
contemporanea. Tornou-se frequente o uso de imagens de criancas e adolescentes no
ambito da Internet. Esse fendmeno ocorre, inclusive, porque os préprios pais

proporcionam aos seus filhos (criangas e/ou adolescentes) o uso do espago virtual, o
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que enseja, muitas vezes, que essas pessoas de tenra idade se tornem amplamente
conhecidas do publico em geral. Ao lado desse aspecto que pode ser considerado
positivo, podem estar situacoes violadores de direitos das pessoas que ainda ndo tem
capacidade de discernimento sobre os efeitos dos atos que praticam.

O problema da pesquisa estd assim formulado: o desenvolvimento do espago
virtual deu margem a novos fendmenos que violam a imagem de criangas e
adolescentes?

Para resolver o problema da pesquisa, trabalha-se com a hip6tese segundo a qual
0 progresso tecnolégico, em razao da facilidade com que as informagdes sao
compartilhadas, deu espaco a novas violagdes do direito a imagem de criangas e
adolescentes, modalidade de direitos da personalidade.

O estudo foi embasado na metodologia hipotético-dedutiva, com revisao
bibliografica, a partir da consulta de livros e artigos cientificos publicados no Brasil e no
exterior e encontra-se dividido em trés partes. Na primeira, trata da exposicao
exacerbada de criancas e adolescentes no ciberespaco pelos proprios genitores,
trazendo a tona o embate entre direitos dos filhos e direitos dos pais, assim como os
limites da responsabilidade parental. Na segunda, estuda a exposicao da imagem intima
no espaco virtual, realizada pela crianga e pelo adolescente. Na terceira, evidencia que a
imagem dos infantojuvenis podera ser alvo de pessoas que utilizam o ciberespaco. Nesse
meio, criangas e adolescentes frequentemente acabam se tornando vitimas de abuso
sexual, pois, apesar de as tecnologias serem responsaveis por trazerem prosperidade e
tornarem possiveis situacdes que antes eram inimaginaveis, é crivel que a seara virtual
passou a ser também utilizada com espago propicio para a pratica de crimes, incluindo o
abuso sexual voltado aos infantojuvenis.

Esclarece que, no ambito deste estudo, os vocabulos ambiente digital, Internet e
ciberespaco serao utilizadas como sin6nimos, embora se possa admitir que cada um

deles pode expressar significado diferente.

2 SHARENTING NAS MiIDIAS SOCIAIS E AS NOVAS MODULACOES DO PODER
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FAMILIAR

O uso da Internet trouxe uma gama de beneficios as pessoas, especialmente,
quanto ao direito a informacgdo, visto que a facilidade e a velocidade com as quais as
informacgdes sao vinculadas no ambiente virtual favoreceram para que a sociedade as
acessasse também em tempo recorde. Ocorre que nem sempre essa seara é um lugar no
qual ha promocao de direitos da personalidade, chamando-se a atengdo para os riscos
voltados a exposicdo da imagem de criancas e adolescentes.

A preocupacdo com a exposicao de criancas e adolescentes é tanta que foi lancada
em 10 de junho de 2020, pelo Ministério da Mulher, da Familia e dos Direitos Humanos,
uma cartilha com orientagdes para a protecdo dos infantojuvenis no ambiente virtual.
Esse material foi produzido pela Secretaria Nacional dos Direitos da Criangca e do
Adolescente (SNDCA), como recomendacdo para que pais e responsaveis legais se
informem e alertem seus filhos a respeito dos perigos presentes na Internet, além de
trazer dicas, ferramentas de controle de acesso e conselhos para orientacdo (BRASIL,
2020). “Nesse contexto de ambiente virtual cada vez mais acessivel e integrante da vida
das pessoas, o direito a imagem enfrenta uma época de forte exposicao” (GOMES, 2019,
p. 111).

Outra informacao relevante refere-se a pesquisa realizada pelo AVAST (AntiVirus
Advanced SeT), um dos lideres mundiais de segurancga digital, ocorrida em 2020, logo
apos a eclosdo da pandemia gerada pela covid-19. O levantamento se relacionava as
mudangas de habitos, atividades e rotinas das pessoas diante das recomendagdes para a
contengdo do virus, focando a sua aten¢do junto a pais brasileiros sobre o
compartilhamento de contetido de seus filhos nas redes sociais, incluindo fotos de bebés
e criancas ao longo do seu crescimento (AVAST, 2020, on-line). O resultado demonstrou
que 33% dos pais brasileiros publicaram uma foto do seu filho nas redes sociais sem
pedir permissdo ou sequer cobrir o seu rosto antes de publica-la. Enquanto 12% dos
pais admitiram que publicaram fotos de seus filhos, mas apagando ou cobrindo o rosto

antes de envia-la para as midias sociais. Além disto, 24% informaram que divulgaram a
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fotografia ap6s consultarem os filhos, porém, sem cobrir o seu rosto e, cerca de 29%
relataram que, se ha outra crianca visivel na foto, pedem permissao aos seus pais para
publica-la. Por outro lado, 29% informaram que possuem redes sociais, todavia, nunca
postaram fotos dos filhos (AVAST, 2020, on-line).

Nesse contexto, o sharenting vem ganhando cada vez mais visibilidade e atencao,
visto que esse fendmeno ocorre no proprio nucleo familiar e no ambito das redes sociais
virtuais. A expressao sharenting surge das juncdes das palavras share, a qual significa
“compartilhar”, e parenting, que esta ligado a parentalidade, consistindo “[...] na pratica
dos pais (ou responsaveis legais em geral) compartilharem dados pessoais da vida dos
filhos menores de idade em ambientes de socializagdo ou perante terceiros” (BOLESINA;
FACCIN, 2020, p. 211).

Stacey B. Steinberg (2017, p. 842, traducao nossa)* uma das pesquisadoras
pioneiras no tema, faz um alerta a respeito da sua ocorréncia e da necessidade de

discuti-lo:

[...] "sharenting", um termo usado para descrever as maneiras como muitos pais
compartilham detalhes sobre a vida de seus filhos online, deve ser uma parte
central do discurso sobre a educagdo dos filhos e da andlise juridica do conflito
entre os direitos das criancas e os direitos dos pais. Tem havido ampla
discussdo focada em como os jovens muitas vezes criam (e prejudicam) suas
identidades digitais, e os estudiosos tém explorado as ameacgas que as crianc¢as
enfrentam de terceiros online. No entanto, pouca discussdo é centrada na
intersecdo das escolhas dos pais para publicar informacdes sobre seus filhos no
mundo virtual e o efeito que tais revelagdes podem ter sobre as criangas. A
escassez de discussdo sobre este topico significa que mesmo alguns dos pais
mais bem-intencionados provavelmente pressionam "compartilhar" em seus
dispositivos digitais sem pensar em como suas postagens podem afetar o bem-
estar geral de seus filhos.

4 No original: “[...] “sharenting,” a term used to describe the ways many parents share details about their
children’s lives online, must be a central part of child-rearing discourse and legal analysis of the conflict
between children’s rights and parental rights. There has been ample discussion focused on how young
people often create (and harm) their digital identities, and scholars have explored the threats children face
from third parties online. Yet little discussion is centered at the intersection of parents’ choices to publish
information about their children in the virtual world and the effect such disclosures can have on the
children. The dearth of discussion on this topic means that even some of the most well-intentioned parents
likely press “share” on their digital devices without thinking about how their postings may affect their
children’s overall well-being” (STEINBERG, 2017, p. 842).
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Fernando Biischer von Teschenhausen Eberlin (2017, p. 258) ressalta que a ideia
de sharenting igualmente abarca as situagdes nas quais os pais e responsaveis legais
fazem a gestao dos filhos nas midias sociais, criando perfis em nome dos infantojuvenis
e, até mesmo, postando constantemente sobre informag¢des da sua rotina pessoal.
Roberto Senise Lisboa e Danilo Fernandes Christofaro (2018, p. 9) sinalizam que “os pais
sempre temeram os “estranhos”. Todavia, parece que essa noc¢do de perigo se esvai no
ambiente virtual”.

A ocorréncia do sharenting pode estar mais perto do que se imagina. No Brasil,
por exemplo, ganhou repercussdo o caso da adolescente Bel, a qual possuia, naquele
momento, 13 anos de idade. Bel possui um canal na plataforma de videos Youtube,
contando, a época, com aproximadamente sete milhdes de inscritos (ou seja, pessoas
que a acompanhavam). Diante disto, constantemente, a jovem mostrava fatos da sua
vida pessoal e da sua intimidade, sendo que, no ano de 2020, muitos dos inscritos
comecaram a perceber que Bel estava sendo obrigada a fazer atividades que ndo eram
mais condizentes com sua faixa etaria (RIBEIRO, 2020, on-line), como lamber mistura de
bacalhau com leite, ter um ovo quebrado em sua cabeca e ouvir de sua mae que fora
adotada, situagoes que a deixavam constrangida (MANDELLI, 2020, on-line).

O assunto “Salvem Bel para meninas” acabou se tornando um dos mais
comentados na rede social Twitter, com os internautas acusando os genitores de maus-
tratos e exposicdao da filha, culminando no acionamento do Conselho Tutelar e do
Ministério Publico para a averiguacao do caso (MANDELLI, 2020, on-line). Em consulta
ao Youtube, é possivel constatar que o canal segue ativo e Bel continua a postar
conteudo, ndo se sabendo ainda as conclusoes judicias que foram tomadas sobre o caso.

Para além dessa exposicdo da crianca e do adolescente, Thais Dantas e Renato

Godoy (2015, p. 270, traducdo nossa)> chamam a aten¢do para a problematica que é

5 No original: “Nevertheless, another, more nebulous issue needs to be problematized: the impact of video
production on the routines of children and whether this could be characterized as child labor in artistic
activities. Production and broadcasting of videos on Internet channels often starts out as a game. However,
with time, this activity assumes a predominant place in children’s routines, since it requires a calendar of
commitments, regular posting frequency, an obligation to publicize the products received, and other
responsibilities” (DANTAS; GODOQY, 2015, p. 270).
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atuar como um Youtuber mirim, tendo em vista que isso pode virar um trabalho infantil
focado em atividades artisticas. Isto €, o que no comego era visto como um jogo ou uma
brincadeira para a crianga e o adolescente, torna-se um compromisso, algo que comeca a
fazer parte da sua rotina e que demanda tempo, responsabilidade e uma série de
compromissos (incluindo a publicidade de produtos que sdo por ele recebidos) que
devem ser cumpridos para a publicacao e a transmissao de videos.

Percebe-se, portanto, que a pratica do sharenting coloca em questionamento se o
poder familiar, entendido como poder funcional e exercido no interesse da crian¢a ou
adolescente (PEREIRA JUNIOR, 2011, p. 111), realmente se coaduna com a exposi¢io da
crianca e do adolescente expostos em redes sociais em troca de likes para uma gama de
pessoas que é improvavel ser mensurada e, no pior dos casos, possam ter suas imagens e
dados pegos por terceiros mal-intencionados que os armazenem ou compartilhem em
outras redes.

Para além desse questionamento, outra preocupacdo decorrente da pratica do
sharenting se relaciona com o cyberbullying. Primeiramente, é forcoso lembrar a
existéncia da Lei n? 13.185, de 6 de novembro de 2015, que institui o Programa de
Combate a Intimidacao Sistematica, trazendo em seu bojo o conceito legal de bullying,
considerado todo ato de violéncia fisica ou psicoldgica, intencional e repetitivo que
ocorre sem motivacdo evidente, praticado por individuo ou grupo, contra uma ou mais
pessoas, com o objetivo de intimida-la ou agredi-la, causando dor e angtstia a vitima, em
uma relacao de desequilibrio de poder entre as partes (art. 12, § 12) (BRASIL, 2015).

Tais praticas quando materializadas no contexto das plataformas digitais ganha a
denominacao de cyberbullying e cuja matriz pode estar relacionada com a exposicao
sistematica de criancas e adolescentes. Nesse contexto, Amanda de Cassia Pereira
Coutinho (2019, p. 34) explica que a superexposicao de criancas e adolescentes na seara
virtual esta diretamente relacionada aos futuros traumas psicolégicos oriundos dessa
superexposicao, sobretudo nos meios digitais, onde “a eficacia do comando delete esta a
cada dia mais limitada”. Assim, uma vez publicada informagdes pessoais da vida privada

da crianga, cria-se, concomitantemente, “um rasto digital que ira acompanhar a crianga
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para o resto da sua vida, podendo até mesmo nalgum momento futuro interagir para a
criacdo da sua biografia, tornando-se claramente impossivel, posteriormente, impedir a
sua difusao”.

Nesse mesmo sentido, sdo as consideragdes de Silvia Felipe (2019) a qual aponta
como o ciberespaco pode acabar se tornando um ambiente perigoso quando se esta a
falar a respeito da postagem de conteudo, visto que, geralmente, ndo se tem

conhecimento da dimensdo que isso podera ganhar:

De fato, ao postar conteido sobre uma crianca na rede mundial de
computadores, os pais ndo sabem, ao certo, onde essa imagem podera chegar. A
exposi¢do que podia acontecer em outros tempos (de participagdo em contetido
televisivo, por exemplo), ganhou uma dimensdo muito maior com a
popularizacdo das redes sociais, ndo havendo como prever o alcance da
informacdo e por quanto tempo o que foi publicado perdurara (FELIPE, 2019,
on-line).

E nesse contexto de sharenting e cyberbullying que se impde a incumbéncia
conjunta da familia, da sociedade e do Estado de evitarem lutarem para a efetividade dos
direitos dos infantojuvenis, sobretudo no contexto das redes sociais. Assim, ha carga de
responsabilidade no corpo social quando curte, comenta e compartilha essas fotografias,
visto que deveria agir para que quaisquer danos aos direitos de criancas e adolescentes
fossem evitados.

De igual forma, também cabe ao Estado criar mecanismos efetivos para combater
a exposicao massificada de dados - mormente, a imagem de criangas e adolescentes,
vulneraveis -, das pessoas, em que pese, saiba da dificuldade quanto a isto e que é
impossivel controlar tudo o que acontece no ciberespaco. Quanto a familia, os pais
devem “[...] cuidar dos atos e da vida do filho, com a finalidade de encaminhda-lo para a
maturidade e prepara-lo para o exercicio pleno, livre e autbnomo de sua capacidade de
exercicio” (PEREIRA JUNIOR, 2011, p. 110). Ou seja, os genitores (ou outro responsavel
legal) devem se inteirar quanto as consequéncias positivas e negativas do uso da
Internet e como isto podera influenciar criancas e adolescentes.

Entretanto, deve ser ressaltado que a veiculacao de criancas e adolescentes pelos
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pais nas midias sociais também pode ter um impacto positivo, como, por exemplo, o
estreitamento dos lacos afetivos entre genitores e filhos que usam o ambiente digital
para demonstrar afeto e orgulho em relagdo aos filhos. Tampouco, defende-se que ha de
ser vedada qualquer divulgacdo de suas imagens, até porque o ciberespaco da vida a

muitos direitos fundamentais, como o direito a informacgao.

3 SEXTING NO CONTEXTO INFANTO-JUVENIL

Ao lado do tema da exposicdo massificada da imagem diante do progresso
tecnologico, a inclusdo digital também ganha espaco, sendo que se vive em uma era na
qual é praticamente improvavel ndo estar conectado, pois, o ser humano esta cercado de
meios tecnoldgicos que se modernizam em velocidade cada vez mais célere, levando ao
consequente armazenamento de dados (inclusive, os pessoais). O que se busca tutelar é,
justamente, o conhecimento acerca das consequéncias da divulgacdo reiterada nas
redes, que mesmo com os devidos cuidados pode trazer prejuizos.

A Convencdo sobre os Direitos da Crianca, internalizada pelo Brasil por meio do
Decreto n? 99.710, de 21 de novembro de 1990, delibera sobre o direito da crianca que
estiver capacitada a formular seus proprios juizos, expressando suas opinides
livremente acerca dos assuntos a ela relacionados, levando-se devidamente em
consideragdo essas opinides, em fun¢ao da idade e da maturidade (art. 12, “1”) (BRASIL,
1990). Ou seja, o direito de ser ouvida e se expressar, balizando o livre desenvolvimento
de sua personalidade e fomentando, de forma gradual, a autonomia para o exercicio de
direitos, buscando proteger sua dignidade. Esse dispositivo converge com o
entendimento de que se deve considerar a vontade dos absolutamente incapazes em
relacdo as situacOes existéncias que sejam a eles referentes, desde que demonstrem

discernimento para o fazé-lo® (Enunciado n? 138, do Conselho da Justica Federal) (CJF,

6 A vontade dos absolutamente incapazes, na hipdtese do inc. I do art. 32, é juridicamente relevante na
concretizacdo de situagdes existenciais a eles concernentes, desde que demonstrem discernimento
bastante para tanto (CJF, 2005). Em que pese, o enunciado se refira ao inc. I do art. 32 do Cddigo Civil, o
qual foi revogado com a promulgacdo da Lei n? 13.146, de 6 de julho de 2015 (BRASIL, 2015), isso nao
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2005).

A exposicao de criangas e adolescentes nas midias sociais é um tema que traz a
tona o debate entre os direitos dos genitores, como a liberdade de expressao - o que
envolve, frequentemente, expor fatos da vida pessoal -, e, por consequéncia, os direitos
dos filhos que estdo sob os cuidados dos pais. De modo que os filhos tém o direito a
preservacdo da imagem, por exemplo, sem prejuizo de outros direitos da personalidade,
tais como a privacidade e a intimidade.

Contudo, nem sempre a vinculagdo de imagens nas midias sociais é feita pelos
genitores (tema exposto anteriormente), especialmente, em casos de adolescentes, os
quais, em regra, possuem maior autonomia quanto a utilizacao da Internet. Neste campo,
os perigos no ambiente virtual podem envolver papel ativo desses vulneraveis para a
ocorréncia de certos fendmenos, como o denominado sexting. Patricia Alonso Ruido et

al. (2015, p. 1, tradugdo nossa)’ buscam defini-lo da seguinte forma:

A palavra sexting é um termo anglo-saxdo que resulta da combinacdo de sex
(sexo0) e texting (envio de mensagens de texto). [..] Desta forma, a conceituagdo
inicial mais abrangente a conceitua como fenémeno de envio, recepgao e
encaminhamento de contetido erdtico-sexual, sejam fotos, videos ou textos,
para outras pessoas através de telefones celulares, tablets, redes sociais ou
outras midias informativas.

No Brasil, esse termo é comumente associado ao envio de imagens do préprio
corpo, popularmente conhecido como “nudes”, uma giria utilizada entre os jovens no
que se relaciona as imagens de contetdo sexual que sdo enviadas ou recebidas. Nesse
momento, ha de se realizar duas pontuacgdes relevantes que se referem justamente a
possiblidade de se correlacionar a pratica do sexting ao cyberbullyng (definicdo exposta

no item anterior) e a pornografia de vinganca. Dessa forma, é possivel que o sexting

alterou a ideia e tampouco o mérito do referido enunciado, tendo em vista que o novo caput do art. 32
considera como absolutamente incapazes os menores de 16 anos, justamente dizendo respeito a parte
das pessoas estudadas neste estudo.

7 No original: “El vocablo Sexting es un término anglosajén que resulta de la combinacién de sex (sexo) y
texting (envio de mensajes de texto). [...] De esta forma la conceptualizacién de partida mds abarcador a
conceptualiza el fenomeno como el envio, recepcion y reenvio de contenidos de tipo erdtico-sexual, sean
fotografias, videos o textos, a otras personas a través de teléfonos mdviles, tablets, redes sociales u otros
medios informdticos” (RUIDO et al., 2015, p. 1).
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torne-se cyberbullyng quando ha divulgacdo das mensagens com o contetido sexual sem
o consentimento de quem as enviou (SOUZA; LORDELLO, 2020, p. 2). E havendo essa
divulgacao, abre-se espaco para a ocorréncia da pornografia de vinganga, a qual se
evidencia justamente com o compartilhamento pessoal de cenas e imagens intimas, sem
a autorizacao da vitima, com o fim de lhe causar constrangimento, de maneira que essas
imagens podem ser obtidas com ou sem consentimento, geralmente, em um cenario de
relacionamento amoroso8.

Contextualizadas as situacgoes entre cyberbullyng e pornografia da vinganga, ainda
ha que se mencionar que os casos de sexting podem se transformar no que é chamado de
“sextorsdo”. Este fendmeno ocorre quando a foto da vitima é compartilhada e quem a
recebeu a ameaga para enviar mais fotos com contetido sexual ou a obriga a participar
de encontros (também de cunho sexual) para que somente dessa forma nao tenha suas
imagens espalhadas pela web. Trata-se de uma ameaca, incluindo os familiares da
vitima, a fim de realizar vinganca, gerar humilhacao ou, até mesmo, extorsao patrimonial
e as consequéncias que pode gerar sdo gravissimas, inclusive, o suicidio das vitimas. O
exercicio da sextorsdo pode envolver a criacdo de cartazes com as fotos intimas do alvo
(ou outdoors) e postagens on-line a fim de que professores, colegas, amigos e familiares
(ou seja, pessoas do circulo social) tenham conhecimento do material (BRASIL, 2020, p.
16).

Portanto, o que se pdde verificar é que o momento atual é propenso para que as
imagens, que, em sua grande maioria, sao disponibilizadas pelo prdéprio titular, sejam
compartilhadas, posteriormente, de forma nao consensual. E, que apesar de a veiculagao
no ciberespaco ser facilitada, a sua retirada pode nao ser tdo simples quanto, resultando
implicagdes negativas a vitima, que tem varios direitos da personalidade transgredidos,
especialmente, o direito a imagem.

Neste contexto de exposicdo de imagens intimas, o SaferNet Brasil, uma

associacao civil de direito privado, com atuagao nacional e sem fins lucrativos, com foco

8 Sob esse aspecto, ha de se ressaltar que a divulgacdo e exposi¢do feminino com o intuito genérico de
vulgaridade, desqualificacdo e forma de violéncia de género caracteriza o slut-shaming, entendido como
uma versao sexista do bullyng (SOUZA; LORDELLO, 2020, p. 2).
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na promogao e defesa dos direitos humanos na Internet no Brasil, divulgou (com dados
desde 2007) as principais violagdes pelas quais os internautas brasileiros pedem ajuda.
Em 2020, o terceiro assunto com mais queixas foi o da exposicdo de imagens intimas,
com o total de 355 pessoas, consistente em 199 denunciantes do sexo feminino e 155 do
sexo masculino. Ainda, quanto ao numero de atendimentos por perfil etario no ano de
2020 - ndo relativo especificamente ao topico de exposicao de imagens, mas, de violacdao
de direitos no ambiente virtual -, 366 eram adolescentes e 35 criancas (SaferNet, 2020,
on-line).

Por fim, vale pontuar as consideragdes de Caroline Amaral, Suzana da Conceicao
de Barros e Paula Regina Costa Ribeiro (2018, p. 6-7) em torno do sexting e a pedagogia
do medo que se refere as consequéncias negativas de como o tema vem sendo divulgado
entre as criancas e adolescentes, circundado até por certo moralismo, criando a ideia de
que a sexualidade deve ser apenas tratada como uma intimidade da pessoa, fomentando
o tabu que ainda envolve o tema sexualidade.

Outrossim, pontuam que repetir apenas “ndao faga sexting” propicia a
“revitimacdo” da vitima, que tem suas imagens e outros materiais pessoais
compartilhados sem consentimento. Frisam a importancia de tratd-lo como um modo de
se relacionar com outras pessoas, devendo ser visto sob diversas perspectivas sociais,
sendo que falar sobre as consequéncias, danos e prejuizos ndo seria suficiente para a sua
erradicacao.

Dessa forma, o entendimento das autoras é evidenciar que a abordagem sob o
viés negativo do fendmeno sexting é uma forma ineficiente de para-lo. Até porque, com
as tecnologias e os meios de comunicacdo cada vez mais intrinsecos na vida da
sociedade, é pouco provavel que praticar a sexualidade, inclusive mediante esses meios,
se torne menos frequente, de modo que a solucao mais positiva e eficaz que se pode ter
é, justamente, a sua prevencdo. Isto é, ensinar desde cedo o papel em prol do ser
humano que as modernidades devem ter, trazendo beneficios e vantagens e concedendo
inclusdo digital de qualidade.

Sua ocorréncia certamente ndo se trata de algo simples e tampouco que somente
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diz respeito ao direito a sexualidade e a liberdade do ser humano. E é exatamente nisso
que este estudo foca, pois, em que pese a pessoa tenha a escolha de expor sua imagem,
ela igualmente possui o poder de ndo permitir que quem a recebeu compartilhe com
terceiros. Ademais, ndo se trata apenas de ter a imagem violada, ou nao, ja que as
consequéncias podem ser gravissimas, ainda mais quando se esta falando em um grupo
que esta em amadurecimento de praticamente todas as areas da vida, gerando um

impacto ainda maior.

4 0 INCREMENTO DO ABUSO SEXUAL INFANTIL NA SOCIEDADE DE INFORMACAO

O abuso sexual infantil e juvenil atinge patamar elevado na Sociedade da
Informacdo, posto que as tecnologias estdo mais presentes no cotidiano das pessoas,
tornando criancas e adolescentes mais suscetiveis de serem vitimas de crimes, seja pela
imaturidade, aliada ao pouco conhecimento sobre as consequéncias da exposicado virtual,
ou pela prépria procura dos criminosos para os terem como vitimas, os quais, por vezes,
se beneficiam dos préprios meios digitais (tal como a Deepweb®) para acobertar suas
praticas e ndo serem identificados.

De acordo com dados da Safer Net Brasil, em 2018, o Brasil registrou um total de
133.732 queixas de delitos virtuais, sendo que esse percentual foi 110% maior do que
no periodo anterior e a principal ofensa apontada foi a pornografia infantil. Além desses
dados, o New York Times, em 2019, informou que empresas do ramo da tecnologia
teriam também registrado mais de 45 milhdes de fotos e videos on-line de conteudo
relacionado ao abuso sexual de criancas, sendo maior que o dobro da temporada
antecedente. Por fim, ainda no ano de 2019, a Tic Kids divulgou que pelo menos 18% dos

meninos, entre 9 e 17 anos, ja teriam visto imagem ou video de conteudo sexual na

9 A Deepweb se diferencia da “internet comum” chamada de Surface, justamente porque esta é entendida
como a internet navegavel e, por sua vez, se torna mais propensa a violagdo de dados pessoais. A vista
disso, a Deepweeb vem justamente com o objetivo de protecdo de informagdes por meio de mensagens que
sdo criptografadas e impossiveis de rastrear, de forma que se tornam um desafio legal em virtude de que,
comumente, é utilizada para a pratica de crimes gravissimos, como o trafico de pessoas, de drogas, a
prostituicdo infantil e outras temeridades (MENEZES, 2019, p. 64).
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Internet, outros 20% ja receberam mensagens de contetido sexual e 13% das meninas,
entre 9 e 17 anos, ja receberam pedidos para enviar fotos ou imagens de videos intimos
(BRASIL, 2020, on-line).

Analisando tal realidade sob o prisma da criminalizagdo, torna-se necessario
discorrer alguns termos juridicos e pontuar que o abuso sexual infantil consiste no
despertar precoce de crianca e adolescente para a vida sexual, notadamente
acompanhada de uma visao deturpada e de outros tipos de maus tratos, a exemplo da
violéncia e da exploracdo sexual. Para além desse primeiro conceito, também importa
consignar que a exploracdo sexual comporta as seguintes modalidades: prostituicao,
turismo sexual, pornografia e trafico para fins sexuais. Com o intuito de designar uma
maior protecdo ao abuso sexual infantil, é que se destaca a criminalizacdo da
pornografia de criangas e adolescentes nos artigos 240, 241, 241-A a 241-D do Estatuto
da Crianca e do Adolescente, ficando o Cédigo Penal com a tipificagio das demais
espécies de exploracdo sexual, incluindo a de criangas, adolescentes e adultos.

Outrossim, salienta-se que o abuso sexual contra criancas e adolescentes nao
ocorre somente com o toque fisico, podendo, também acontecer no meio digital,
tratando-se ndo apenas de um problema intimo da vitima e de seus familiares, mas
também uma situacao de satde publica, pois, como tem sido trabalhado neste estudo, o
onus do cuidado quanto aos direitos dos vulneraveis ndo é somente da familia, mas
também da sociedade e do Estado, sendo que a pratica desses crimes em desfavor desse
grupo pode comprometer diretamente o seu desenvolvimento saudavel e, por sua vez, a
eficiéncia da “triplice alian¢a” em promover e tutelar a efetivagdo de direitos.

E é justamente no contexto do abuso sexual infantil que se destaca a pratica de
grooming, pratica associada ao “estagio de seducao” chamado de “aliciamento”, também
nomeado “armadilha”, “comprometimento” ou “sujeicdao”, como um preliidio ao abuso
sexual, por meio do contato fisico (ABRANTES, 2016, p. 14). E criado um lago com o
vulneravel, com o intuito de que este passe a confiar no aliciador, sendo que, nos ultimos
anos, a sua ocorréncia na modalidade on-line, mediante o contato virtual, vem se

sobressaindo. A sua tonica central é o aliciamento de criancgas e adolescentes por meio
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da Internet - mediante qualquer tecnologia que podera permitir a interacao entre duas e
mais pessoas, tais como as redes sociais, via e-mail, mensagens de texto, salas de chat,
paginas de jogos on-line etc. -, com o objetivo de beneficios sexuais. De maneira que esse
tem inicio por contatos virtuais e pode transcender para contato fisico “real”,
transformando-os em vitimas de trafico de pessoas, prostitui¢do, pornografia infantil e
qualquer outra espécie de abuso (BRASIL, 2020, on-line).

A fim de que esse perigo das redes se torne mais palpavel, sdo indispensaveis
estatisticas que contabilizem o quadro do Brasil no que diz respeito as violagdes de
cunho cibernético aos direitos da personalidade, com enfoque na imagem de criangas e
adolescentes. A despeito disso, o Ministério da Mulher, da Familia e dos Direitos
Humanos divulgou, no final de 2020, que a exposicdao de criangas e adolescentes na
Internet estd entre as cinco espécies de denuncias mais relatadas aos Disque 100,
incluindo pedofilia, cyberbullying e pornografia infantil. No entanto, apesar do
supracitado, evidente que a violéncia, na realidade, é muito maior, tendo em vista que
estes nimeros estdo muito aquém do que de fato ocorre no ciberespaco (BRASIL, 2020,
on-line).

Nao obstante tais dados alarmantes, Maiara Regina Hennicka e Daniela Richter
chamam ateng¢do para um ponto que certamente merece destaque, a respeito do fato de
que talvez mais importante do que criminalizar certas condutas é a reeducagao social

quanto a violéncia sexual:

Todavia, a criminalizagdo de condutas, reconhecendo-as como violéncia sexual,
ndo sera suficiente enquanto nio existir um compromisso social para eliminar
esse comportamento da cultura, ndo s6 brasileira, mas mundial. O Direito ndo
serve apenas como meio de punicdo, mas, essencialmente, como regulador de
condutas e propagador de bons costumes para plena convivéncia social.
Portanto, se ndo houver uma reeducagdo social, a cultura do abuso sexual
sempre encontrara saidas para seguir criando vitimas, independente do quanto
o poder publico se esforce para punir esses comportamentos (HENNICKA;
RICHTER, 2019, p. 10-11).

Evidentemente, sdo necessarias politicas quanto a prevencao das diversas formas

de violéncia sexual em desfavor de criancas e adolescentes, que afetam nao apenas sua
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dignidade ou liberdade sexual, mas também o seu desenvolvimento como pessoa e o
direito a viver em um ambiente saudavel, que favoreca o amadurecimento salutar dos
infantojuvenis. E, sobretudo, assim como nao se pode olvidar, haja vista que o tema de
destaque do estudo, o direito a imagem dos infantojuvenis, os quais, muitas vezes, tém
suas imagens expostas, sem o seu consentimento e de seus responsaveis legais, usadas
para fins criminosos ou mal-intencionados e que tém o conddao de repercutir
profundamente na satide mental dos vulneraveis.

Em especial porque, como vem sendo tratado, pouco se sabe sobre a dimensao do
que é divulgado na rede e, apesar dos esfor¢os quanto a criagao de legislagdes voltadas
ao tema, além de todo uma cadeia de pessoas (dentre policiais, Poder Judiciario,
sociedade organizada etc.) empenhada em tutelar os direitos dos infantojuvenis, ha que
se falar, como bem lembrado pelas autoras acima citadas, da educac¢do. E ndo somente
no tocante a educagdo sexual, mas sobre a inclusao digital de qualidade, com o intuito de
que a web e as novas tecnologias sejam usadas a favor dos seus usudrios, pois em que
pese o uso responsavel ndo os blinde de sofrer abusos é evidente que pode evitar muitas

intercorréncias.

CONCLUSAO

Por intermédio do presente estudo, foram levantadas diversas circunstancias que
podem ocorrer no meio digital, especialmente, em virtude da exposicdo da imagem de
criancas e adolescentes no ciberespaco e, que tém o condao de transgredirem varios de
seus direitos da personalidade, dentre eles, o direito a imagem.

No primeiro topico, foi possivel fazer reflexdao sobre o fendmeno intitulado de
sharenting, que é caracterizado pela exposicdo dos proprios filhos pelos pais nas midias
digitais, sendo que esse compartilhamento pode se dar, muitas vezes, sem ter o real
conhecimento a respeito dos riscos da exposicao on-line, demonstrando a falta de
inclusdo digital de maior qualidade. Bem como, delineou-se que o sharenting pode

resultar no cyberbullyng da crianc¢a ou do adolescente.
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Enquanto isto, no segundo topico, demonstrou-se que situagdes de risco oriundas
da exposicdo on-line da imagem também se originam da veiculagdo dela por parte das
proprias criangas e adolescentes, especialmente, em um contexto de relacionamento
(por isto, mais frequente entre adolescentes), como parte da sua liberdade sexual
(sexting). Contudo, que acabam sendo expostas, posteriormente, sem seu consentimento
ou, ainda, sao feitas ameacas de que serao expostas (sextorsao).

Posteriormente, foi transcorrido a respeito de como as imagens de criancgas e
adolescentes podem acabar sendo distorcidas ou integrando a chamada deepweb por
intermédio dos criminosos cibernéticos, que as utilizam para fins diversos, tais como
pornografia infantil, trafico de pessoas, prostituicdo e outras espécies de abuso. Bem
como, evidenciado que esses criminosos podem se aproximar do infantojuvenil pelo o
que atualmente é denominado de grooming.

Assim sendo, ponderou-se sobre o desenvolvimento dos meios Tecnolégicos de
Informatica e de Comunicacao (TIC), bem como acerca da facilidade com a qual as
informacdes sdo veiculadas no ciberespaco, criando situacdes que mudam diretamente
as relagdes e fazendo com que criminosos e pessoas, eventualmente, mal-intencionadas
pratiquem atrocidades em desfavor dos infantojuvenis, primordialmente, por meio de
instrumentos criados para dificultar a identificagdo e o rastreamento, além do acesso

limitado.
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